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Termi- ja Lyhenneluettelo 
 
3G Third Generation Mobile Phone Network, kolmannen sukupolven matka-
puhelintekniikka. 
 
4G Fourth Generation Mobile Phone Network, neljännen sukupolven matka-
puhelintekniikka. 
 
AAA Authentication, autentikointi, todentaminen, Authorization, auktorisointi, 
käyttövaltuutus eli käyttöoikeuksien luvat, Accounting, kirjaaminen, tilas-
tointi. Tunnistus tietoverkossa. 
 
Ad hoc WLAN-tekniikka, jossa ei tarvita tukiasemia. Laitteet muodostavat langat-
toman verkon suoraan toistensa kanssa (peer-to-peer). 
 
ACS Cisco Secure Access Control Server, Ciscon oma käyttäjähal-
lintaohjelmisto, RADIUS. 
 
AD Active Directory, Windows-verkon käyttäjä- ja konetietokanta, hakemisto-
palvelu ja niiden hallintatyökalu. 
 
AES Advanced Encryption Standard, salausmenetelmä, perustuu Rijndaelin 
algoritmiin. NIST (National Institute of Standards) kehitti DES:n seuraa-
jaksi vuonna 2002. 
 
AP Access Point, itsenäinen WLAN-tukiasema. Määrittelyt sijaitsevat tu-
kiaseman omassa muistissa. 
 
ARP Address Resolution Protocol, laitteen MAC-osoite löytyy tietoverkosta 
ARP:n avulla, mikäli sen IP-osoite on tiedossa. 
 
Aruba Tietotekniikkayritys. 
 
Bluetooth Lyhyenkantaman tiedonsiirtotekniikka. 
 
BPSK Binary Phase Shift Keying, modulointitekniikka. 
 
   
BSS Basic Service Set, verkkoalue, joka muodostuu yhteen tukiasemaan liitty-
neistä päätelaitteista. 
 
BVI Bridge Group Virtual Interface, sillattu virtuaalinen liittymä WLAN-
tukiasemassa. 
 
BYOD Bring Your Own Device, kuvaa käytäntöä tuoda oma mobiililaite luvalli-
sesti organisaation verkkoon. 
 
CA Certification Authority, varmennepalvelu. 
 
CAPWAP Control And Provisioning of Wireless Access Points, LWAPP:iin perustu-
va standardi vuodelta 2009, joka mahdollistaa WLAN-tukiasemien hallin-
nan WLAN-ohjaimella. 
 
CCK Complementary Code Keying, hajautus- ja modulointitekniikka. 
 
CCMP Counter-Mode/CBC-MAC Protocol (Cipher Block Chaining Message Aut-
hentication Code), AES:n käyttämä radioliikenteen muuttumattomuuden 
tarkistustyökalu. 
 
CDMA Code Division Multiple Access, koodin kanavointitekniikka, joka toteuta-
taan joko FHSS:llä tai DSSS:llä. 
 
Cisco Tietotekniikkayritys. 
 
DBPSK Differential Binary Phase Shifted Keying, differentiaalinen kaksivaihemo-
dulointitekniikka. 
 
DECT Digital Enhanced Cordless Telecommunications, ETSI-
standardointilaitoksen määrittelemä yleinen langaton puhelinjärjestelmä-
standardi. 
 
DES Data Encryption Standard, symmetrisen lohkosalausmenetelmän stan-
dardi vuodelta 1976. 
 
   
DHCP Dynamic Host Configuration Protocol, IP-osoitteiden jakamisprotokolla 
verkossa. 
 
DoS Denial of Service, palvelunestohyökkäys. 
 
DQPSK Differential Quadrature Phase Shifted Keying, differentiaalinen nelivaihe-
modulointitekniikka. 
 
DS Distribution System, WLAN-tukiasemien, -ohjainten ja kytkinten välinen 
runkoverkko. 
 
DSSS Direct Sequence Spread Spectrum, suorasekvenssihajaspektritekniikka, 
jolla CDMA toteutetaan. 
 
EAP Extensible Authentication Protocol, käyttäjän ja laitteen tunnistusprotokol-
la RFC 3748. Alun perin PPP:tä varten tehty, myöhemmin muokattiin 
IEEE 802.1X:ää varten. 
 
EAP-MS-CHAP v2 
EAP Microsoft Challenge Handshake Authentication Protocol, Microsoftin 
toimittajakohtainen todennusmetodi. 
 
EAP-TLS TLS-pohjainen varmenne- tai toimikorttitunnistus. 
 
EAP-TTLS EAP-Tunneled Transport Layer Security, EAP-TLS:n laajennus. 
 
EIA/TIA-568-A ja EIA/TIA-568-B ja EIA/TIA-568-C  
Parikaapelistandardeja. Electronic Industries Alliance on standardeja 
luova organisaatio. Telecommunications Industry Association on Ameri-
can National Standards (ANSI) organisaation alaosasto. Parikaapelistan-
dardit ovat näiden yhdessä luomat. 
 
EIRP Effective Isotropically Radiated Power, tasaisesti ympärisäteilevän anten-
nin lähetysteho. 
 
EKG Elektrokardiografia, sydänsähkökäyrä. 
 
   
EMC Electromagnetic Compatibility, sähkömagneettinen yhteensopivuus. Häi-
riönpoisto huomioidaan kaapeloinnissa esimerkiksi maadoituksessa ja 
kaapeleiden sijoituksissa. 
 
ESS Extended Service Set, keskitettyjen tai itsenäisten langattomien tu-
kiasemien järjestelmä. 
 
Ethernet Lähiverkkostandardi, joka määritetään EEE 802.3:ssa. 
 
ETSI European Telecommunications Standard Institute, eurooppalainen te-
lealan standardisoimisjärjestö. 
 
FCC Federal Communications Commission, Yhdysvaltojen telehallintovirasto. 
 
FHSS Frequency Hopping Spread Spectrum, taajuushyppelyhajaspektritekniik-
ka, jolla CDMA toteutetaan. 
 
GFSK Gaussian Frequency Shifted Keying, modulointitekniikka. 
 
HP Hewlett Packard, tietotekniikkayritys. 
 
HP Mobility Manager 
HP:n PCM:n lisäosa, jolla hallitaan langatonta verkkoa. 
 
H-REAP Hybrid Remote Edge Access Point, Ciscon tekniikka, joka mahdollistaa 
keskitetyn WLAN-järjestelmän käytön etätoimipisteessä WAN-linkin yli. 
 
IARC International Agency for Research on Cancer, WHO:n alainen kan-
sainvälinen syöväntutkimuslaitos. 
 
IAS Internet Authentication Service, Windowsin RADIUS-palvelu, käyttäjien-
tunnistus Windowsin AD:sta. Nykyisin käytössä on ohjelmiston uudempi 
versio nimeltään NPS. 
 
IBSS Independent Basic Service Set, ad hoc -verkon päätelaite, joka jakaa 
yhteyttään muille ad hoc -verkon päätelaitteille. 
 
   
ICMP Internet Control Message Protocol, virheenraportointiprotokolla, jolla lähe-
tetään ohjaus- ja valvontapaketteja pakettikytkentäisessä verkossa. 
 
IEC International Electrotechnical Commission, organisaatio, joka laatii ja ja-
kaa sähköalan standardeja. 
 
IEEE Institute of Electrical and Electronics Engineers, epävirallinen kansainvä-
linen standardisointiryhmä, joka kehittelee ja julkaisee standardeja. Esi-
merkiksi ISO-organisaatio ottaa IEEE:n kehittämiä standardeja virallisesti 
käyttöön. 
 
IEEE 802.11 WLAN-standardijoukko, käsittää varsinaiset WLAN-tekniikat  
802.11–802.11ad ja lisäosat esimerkiksi 802.11i eli WPAv2. 
 
IEEE 802.1X EAP:n käyttöön perustuva standardi lanka- ja langattomaan verkkoon 
todennukseen. 
 
IETF Internet Engineering Task Force, Internet protokollien esimerkiksi RFC 
standardoinneista vastaava organisaatio. 
 
IMC Intelligent Management Center, HP:n verkonhallinta ja  
-valvontaohjelmisto, joka tukee monitoimittajaympäristöä. 
 
IP Internet Protocol, Internet protokolla OSI-mallin kolmannella eli verkkoker-
roksella. IP toimittaa tietoliikennepaketit perille pakettikytkentäisessä ver-
kossa. 
 
IP-osoite Internet Protocol Address, OSI-mallin verkkokerroksen osoite, jonka pe-
rusteella paketit löytävät perille pakettikytkentäisessä verkossa. 
 
IR Infra Red, infrapunayhteys, lyhyenkantaman tiedonsiirtotekniikka. 
 
ISO International Organization for Standardization, virallinen standardisoimis-
organisaatio, joka vastaa joukosta tietoliikennestandardeja ja kehitti esi-
merkiksi OSI-mallin. 
  
   
 
ISO/IEC 11801 
Standardi, joka määrittelee yleiskaapeloinnin perusteet yksittäisessä tai 
useammassa rakennuksessa sisältäen parikaapeloinnin ja optisen kaape-
loinnin. 
 
Jakamot Talojakamo BD (Building Distributor), kerrosjakamo FD (Floor Distributor) 
tai teletila on tila, johon kootaan atk-kaapeloinnit ristikytkentäkaappiin. 
Näissä sijaitsevat myös verkon aktiivilaitteet. 
 
Kaistanleveys 
Bandwidth, taajuuskaista. Suurin mahdollinen siirrettävän signaalin taa-
juus. 
 
Kategoria 3–7, Cat 3–7 
Parikaapelit jaetaan ominaisuuksiensa perusteella kategorioihin. Nykyisin 
kaapeloinneissa käytetään Cat 6:ta. 
 
Katvealue Fyysinen alue, jonne ei ole radiokuuluvuutta ja jonne WLAN-tukiaseman 
peitto ei ylety. 
 
Kerberos Todennusprotokolla, vahva tunnistus asiakas-palvelinsovelluksiin salatul-
la avaimella. 
 
Keskitin Keräävä lähiverkon laite, se muodostaa signaalin uudestaan ja lähettää 
sen kaikkiin portteihinsa. 
 
Kytkin Kytkin kytkee laitteet ja välittää liikennettä. Se päättää MAC-osoitteiden 
perusteella ARP:a apunaan käyttäen, mihin porttiinsa liikenne kytketään. 
 
L1 Layer 1, OSI-mallin ensimmäinen kerros, fyysinen kerros eli tiedonsiirto-
media. 
 
L2 Layer 2, OSI-mallin toinen kerros, siirtoyhteyskerros. 
 
L3 Layer 3, OSI-mallin kolmas kerros, verkkokerros. 
 
   
LAN Local Area Network, lähiverkko. 
 
LAP Lightweight Access Point, WLAN-tukiasema, joka hakee määrittelynsä 
WLAN-ohjaimesta. 
 
LASER Light Amplification by Stimulated Emission of Radiation, valon vahvistus 
yllytetyllä säteilyn emissiolla, eli optisesti vahvistettu ja kohdistettu valon-
säde, laser, laseri. Vahvistetut säteet värähtelevät samanvaiheisina ja 
samalla aallonpituudella. 
 
LEAP Lightweight Extensible Authentication Protocol, Ciscon kehittämä valmis-
tajakohtainen käyttäjän todennusprotokolla. 
 
LED Light Emitting Diode, hohtodiodi, ledi. 
 
LWAPP Light Weight Access Point Protocol, Ciscon vanha standardi WLAN-
tukiasemien hallintaan WLAN-ohjaimella. Nykyään CAPWAP on korvan-
nut tämän. 
 
MAC-osoite Media Access Control osoite, verkkosovittimen yksilöivä heksadesimaali-
nen koneosoite, joka on syötetty sovittimeen jo tehtaalla. 
 
MANET Mobile Ad Hoc Networking, mobiililaitteiden tekniikka, jossa ei tarvita 
WLAN-tukiasemia. Laitteet muodostavat langattoman verkon suoraan 
toistensa kanssa. 
 
MIC Message Integrity Check, radioliikenteen muuttumattomuuden tarkistus-
työkalu käytössä WEP:n tietoturvalaajennuksessa TKIP:ssa ja WPA:ssa. 
 
MIMO Multiple Input Multiple Output, WLAN-monilähetintekniikka, jossa käyte-
tään useita antenneja ja useita kanavia radiotiellä yhtä aikaa. 
 
MM Multimode- eli monimuotovalokuitu. 
 
MSM Multi Service Mobility,  HP:n WLAN-tukiasema, sekä itsenäinen tai 
WLAN-ohjaimen alaisuudessa toimiva. 
 
   
MTU Maximum Transmission Unit, suurin siirrettävä paloittelematon IP-
kehyksen koko, usein 1500 tavua. 
 
NAS Network Access Server, verkontodennuspalvelin ja RADIUS-asiakaslaite. 
 
NCS Cisco Prime Network Control System, Ciscon uudempi verkonvalvonta- ja 
hallintaohjelmisto kytkimille, WLAN-ohjaimille ja WLAN-tukiasemille. Ny-
kyään vaihtunut jo Cisco Prime Infrastructure -tuotteisiin. 
 
NPS Network Policy Server, Windowsin oma RADIUS. 
 
OFDM Orthogonal Frequency Division Multiplexing, monikantoaalto-
modulointitekniikka, signaali pilkotaan ja lähetetään monella kantoaallolla 
samanaikaisesti. 
 
OM1, OM3 Monimuotokuidun ominaisuuksien kategoriat. 
 
OSI-malli Tiedonsiirron seitsemänkerroksinen malli vuodelta 1984. Sisältää joukon 
standardeja, joilla saadaan aikaan yhteensopivuus verkkoteknologioihin. 
 
OS1 ja OS2 Yksimuotokuidun ominaisuuksien kategoriat. 
 
PCM, PCM+ Pro Curve Manager, HP:n verkonhallinta ja -valvonta ohjelmisto, toimitta-
jakohtainen. 
 
PD Powered Device, laite, jolle halutaan syöttää sähköä parikaapelia pitkin. 
 
PEAP Protected EAP, EAP kulkee TLS:lla luotua salattua tunnelia pitkin tunnis-
tautuneen WLAN-päätelaitteen ja tunnistajan (RADIUS, IAS tms.) välillä. 
 
Peitto Alue, joka muodostaa WLAN-tukiaseman tai -tukiasemien kuuluvuusalu-
een. 
 
PKI Public Key Infrastructure, varmenteiden ja julkisten avainten ja hallinta-
palvelu. 
 
PoE Power over Ethernet, sähkönsyöttö parikaapelin pareissa PD-laitteelle. 
   
 
PPP Point to Point Protocol, suora tietoliikenneyhteys kahden verkkolaitteen 
välillä. 
 
PSK Pre Shared Key, Shared Secret, jaettu avain. 
 
QAM Quadrature Amplitude Modulation, (myös 16-QAM, 64-QAM ja 256-
QAM), vaihe- ja amplitudimodulaatioihin perustuva modulointitekniikka. 
 
QPSK Quadrature Phase Shift Keying, nelivaihemodulointitekniikka. 
 
Radiotie WLAN-verkkokortin ja -tukiaseman välinen langaton tiedonsiirtotie radio-
taajuuksilla. 
 
RADIUS Remote Authentication Dial in User Service, käyttäjä- ja laitetunnistus 
802.1X, esimerkiksi Windowsin IAS, Windowsin NPS ja Ciscon ACS. 
 
RAP Remote AP, Aruban tekniikka, jolla mahdollistetaan keskitetyn WLAN-
järjestelmän käyttö etätoimipisteessä WAN-linkin yli. Ciscon H-REAP toi-
mii samoin. 
 
RC4 Ron's Code 4, WEP:ssä käytettävä symmetrinen salausalgoritmi. 
 
Reititin Reititin yhdistää verkkoja. Se päättelee kohdeverkon IP-osoitteen perus-
teella, minne paketit lähetetään. 
 
RF Radio Frequency, radiotaajuus, radiotaajuusalue. 
 
RFC Request for Comments, IETF:n julkaisema standardi. 
 
Roaming Vaeltelu, verkkovierailu, WLAN- tai matkapuhelintekniikassa tukiaseman 
vaihtuminen toiseen ilman, että yhteys verkkoon katkeaa esim. mobiililait-
teen kanssa liikkuessa. 
 
RSTP Rapid Spanning Tree, IEEE 802.1w, virityspuuprotokolla, jolla sallitaan 
kahdennetut yhteydet aktiivilaitteissa siten, että verkkosilmukoita ei muo-
dostu. Uudempi kuin STP. 
   
 
Ryhmäkäytäntö 
Windows Active Directoryn Group Policy (GP), jolla hallitaan keskitetysti 
ja jaetaan ennalta määrättyjä määrityksiä tietokoneille käyttäjä-, kone-, tai 
muihin ryhmiin perustuen. 
 
SC Single Carrier, yksittäinen kantoaalto. 
 
Siirtonopeus Tiedon siirtymisen nopeus, bps tai bit/s. 
 
Site Survey Verkkokatselmus, WLAN-verkkojen radiotiesuunnittelu. 
 
SM Singlemode- eli yksimuotovalokuitu. 
 
SNMP Simple Network Management Protocol, verkonvalvonta-protokolla, jonka 
avulla laitteesta kerätään erikseen määriteltyjä tietoja valvontajärjestel-
mään. 
 
SP Service Pack, päivityskooste Windows-palvelimiin ja -työasemiin esimer-
kiksi SP1, SP2 ja SP3. 
 
STP Spanning Tree Protocol, IEEE 802.1d, virityspuuprotokolla, jolla sallitaan 
kahdennetut yhteydet aktiivilaitteissa siten, että verkkosilmukoita ei muo-
dostu. 
 
SSID Service Set Identifier, langattoman verkon verkkoalue. SSID:llä kytkeydy-
tään haluttuun WLAN-verkkoon. 
 
SSL Secure Sockets Layer, vanha varmenteisiin perustuva salausprotokolla. 
Nykyään SSL on korvattu TSL:llä. 
 
TACACS+ Terminal Access Controller Access-Control System Plus, AAA-
menetelmä. IETF:n luonnosstandardi vuodelta 1996, jota käytetään edel-
leen. 
 
TCP Transmission Control Protocol, yhteydellinen kuljetusprotokolla, jossa 
suoritetaan kättelyt. 
   
 
TELEC Telecom Engineering Center, Japanin televiranomainen. 
 
TKIP Temporal Key Integrity Protocol, laajennus WEP:n tietoturvaan. Käyte-
tään myös WPA:ssa. 
 
TLS Transport Layer Security, varmenteisiin perustuva salausprotokolla, jolla 
on korvattu vanhempi SSL. 
 
TTLS Tunneled Transport Layer Security, tunneloitu TLS, vahvempi salaus kuin 
TLS. 
 
UDP User Datagram Protocol, yhteydetön kuljetusprotokolla, jossa ei kätellä. 
 
USB Universal Serial Bus, sarjaväylä lisälaitteiden kytkemiseen tietokonee-
seen. USB:stä löytyy versiot 1, 2 ja 3. 
 
VLAN Virtual LAN, virtuaalinen lähiverkko on looginen joukko laitteita, joiden 
sijaintia ei ole rajattu fyysiselle alueelle. VLAN on Broadcast- eli yleislähe-
tysalue. 
 
VoIP Voice over Internet Protocol, äänen reaaliaikainen siirto Internetin yli. 
 
VPN Virtual Private Network, virtuaalinen yksityisverkko, jolla luodaan yhteys 
LAN:iin Internetin yli. 
 
WAN Wide Area Network, alueverkko kuten operaattorin verkko. 
 
WCS Wireless Control System, Ciscon valmistajakohtainen keskitetyn WLAN-
järjestelmän hallinta- ja valvontaohjelmisto. 
 
WDM Wavelength Division Multiplexing, aallonpituusjakoinen kanavointi. Yhtä 
valokuitua pitkin siirretään useita kanavia eri aallonpituuksilla. 
 
WLAN Wireless Local Area Network, langaton lähiverkko. 
 
   
WLC Wireless LAN Controller, Ciscon keskitetyn WLAN-järjestelmän ohjausyk-
sikkö, aktiivilaite. 
 
WEP Wired Equivalent Privacy, ensimmäinen ja alkuperäinen IEEE802.11:n 
salausmenetelmä. 
 
WHO World Health Organization, maailman terveysjärjestö. 
 
WiGig IEEE 802.11ad-standardin luonnosvaihe. 
 
WPA Wireless Fidelity Protected Access, käyttää TKIP:iä ja MIC:iä, on IEEE 
802.11i:n alkustandardi salaukseen. 
 
WPAv2 Wireless Fidelity Protected Access version 2, käyttää AES:ää ja 
CCMP:aa ja on IEEE 802.11i:n varsinainen standardi salaukseen. 
 
WSM Wireless Services Module, HP:n IMC-ohjelmiston lisäosa, jolla voidaan 
hallita langatonta verkkoa ja radiotietä. 
 
 
1 
 
1 Johdanto 
 
Tämän opinnäytetyön tavoitteena oli suunnitella, toteuttaa ja varmistaa kattava langa-
ton lähiverkko (WLAN, Wireless Local Area Network) potilashallinnon tarpeisiin Jär-
venpään kaupungin terveyskeskuksen sairaalan kahdelle vuodeosastolle tietoturva 
huomioon ottaen. Langaton lähiverkko suunniteltiin ja rakennettiin ainoastaan henkilö-
kunnan käyttöön. Terveyskeskuksen asiakkaita palvelevan vierasverkon toteutus siir-
rettiin jatkokehityskohteeksi. 
 
 
 
Kuva 1. Järvenpään terveyskeskuksen sairaala. 
 
Järvenpään terveyskeskuksen sairaala sijaitsee Järvenpäässä Tuusulanjärven rannalla 
vuonna 1955 alun perin vanhainkodiksi rakennetussa talossa (kuva 1). Rakennuksen 
suunnittelivat arkkitehdit Kai Blomstedt ja Birger Stenbäck vuonna 1954. Vanhainkodin 
muuttaessa Järvenpään keskustaan vuonna 1973 talosta tehtiin osittain ja vuonna 
1976 lähes kokonaan terveyskeskuksen sairaala. [1;2.] Talossa toimii myös terveys-
keskuksen vastaanotto, ensiapu ja muita terveyspalveluihin kuuluvia osastoja. 
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Talon sisä- ja ulkoseinät ovat materiaaleiltaan tiiltä ja paksuudeltaan vaihtelevaa teräs-
betonia. Atk-kaapeloituja seinärasioita rakennuksessa on vähän, eikä niitä ole katta-
vasti potilashallinnon tarpeisiin. 
 
Järvenpäähän suunnitellaan uuden terveystalon rakentamista, minkä valmistumisen 
jälkeen nykyisen sairaalarakennuksen käyttötarkoitus muuttunee, eikä se ole vielä tie-
dossa. Terveyskeskustoiminnot kuitenkin siirtynevät kokonaisuudessaan uusiin tiloihin. 
Tämä on lisäsyy siihen, että nykyistä sairaalarakennusta ei kannata sisäkaapeloida 
kovin laajasti, vaan käyttää mieluummin langatonta verkkoa. [3,4.] 
 
Tähän asti potilaskirjaukset oli tehty paperille ja syötetty potilastietojärjestelmään pöy-
tätietokoneella lääkärinkierroksen jälkeen. Tarve langattomaan lähiverkkoon tuli sairaa-
lan osastojen henkilökunnalta. Lääkärit ja muu hoitohenkilöstö kokivat hankalaksi käy-
tössä olleen tavan viedä lääkärinkierroksen aikaiset potilasmerkinnät erikseen sähköi-
siin tietojärjestelmiin kiinteällä pöytätietokoneella kierroksen jälkeen. Opinnäytetyön 
toteuttamisen jälkeen potilaskirjaukset voitiin tehdä kierroksen aikana kannettavalla 
tietokoneella tietoturvallisesti suoraan potilastietojärjestelmään. Potilastietojen tallen-
taminen verkossa asetti toteutukselle vaatimuksen hyvästä tietoturvan tasosta. 
 
Henkilöiden ja potilaiden tietoturvaa ja tietojen suojaa säädetään ainakin kolmella eri 
lailla. Henkilötietolailla 22.4.1999/523 [5], sähköisen viestinnän tietosuojalailla 
16.6.2004/516 [6] ja lailla sosiaali- ja terveydenhuollon asiakastietojen sähköisestä 
käsittelystä 9.2.2007/159 [7]. 
 
Lain tarkoituksena on turvata sähköisen viestinnän luottamuksellisuuden ja yksi-
tyisyyden suojan toteutuminen sekä edistää sähköisen viestinnän tietoturvaa ja 
monipuolisten sähköisen viestinnän palvelujen tasapainoista kehittymistä. [6, 1 
luku, 1 §.] 
 
Tässä laissa tarkoitetaan: 
13) tietoturvalla hallinnollisia ja teknisiä toimia, joilla varmistetaan se, että tiedot 
ovat vain niiden käyttöön oikeutettujen saatavilla, ettei tietoja voida muuttaa mui-
den kuin siihen oikeutettujen toimesta ja että tiedot ja tietojärjestelmät ovat niiden 
käyttöön oikeutettujen hyödynnettävissä. [6, 1 luku, 2 §, 13 kohta.] 
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2 Lähiverkot 
 
2.1 Lähiverkkojen perusteet 
 
Kiinteistöissä, jotka on rakennettu 1980-luvulla tai ennen sitä, ei yleensä ole minkään-
laista tietoverkkokaapelointia. Kun lähiverkkoja alettiin rakentaa, tekniikat vaihtuivat 
useasti. Usein piti uudistaa koko kaapelointi, kun seuraava tekniikka otettiin käyttöön, 
koska vanha kaapelointi oli vääränlainen tai toimittajakohtainen. Talojen suunnittelussa 
ei ollut huomioitu kaapelireittejä, eikä niissä välttämättä ollut alas laskettuja kattoja, 
joiden päälle kaapeleita voisi asentaa piiloon. Kaapeloinnin kustannukset nousevat, 
mikäli jokaisen seinän läpimenossa pitäisi käyttää kaapelireittejä varten timanttiporaa. 
Vaikka kiinteistöissä yleensä oli jonkinlainen puhelinkaapelointi, eivät niiden kulkureitit 
välttämättä kattaneet koko taloa, eivätkä läpiviennit olleet riittävän isoja koko tietoverk-
kokaapeloinnille. 
 
Lähiverkot (LAN, Local Area Network) ovat perinteisesti pienen alueen, usein yhden 
talon tai taloryhmittymän muodostamia tietoverkkoja. LAN voi kuitenkin käsittää laa-
jemmankin alueen, jos verkko on toteutettu kytkentäisenä, eli verkon reitityspisteet on 
keskitetty vain muutamaan paikkaan organisaatiossa. Kun tietoliikenne kulkee VLAN:ia 
(Virtual Local Area Network, virtuaalinen LAN) pitkin eli kytkentäisenä (Layer 2, L2), 
tehdään verkkoja, joita on helpompi hallita. Tällöin ei tarvita reitityspisteitä niin paljon, 
vaan reitittimet tarvitaan ainoastaan VLAN:ien terminointipisteisiin ja muulloin käyte-
tään kytkimiä. Terminointipiste on laitteen liittymärajapinta, missä VLAN muodostetaan 
tai mistä se alkaa. 
 
Lähiverkoissa käytetään eritoiminteisia aktiivilaitteita. Keskitin on keräävä lähiverkon 
laite, joka toimii OSI-mallin ensimmäisellä eli fyysisellä kerroksella. Keskitin muodostaa 
signaalin uudestaan ja lähettää sen kaikkiin portteihinsa. Kytkin kytkee laitteet ja välit-
tää liikennettä. Se päättää MAC-osoitteiden (Media Access Control) perusteella 
ARP:aa (Address Resolution Protocol) apunaan käyttäen, mihin porttiinsa liikenne kyt-
ketään. Kytkin toimii OSI-mallin toisella eli siirtoyhteyskerroksella (L2). Reititin yhdistää 
verkkoja. Se toimii OSI-mallin kolmannella eli verkkokerroksella (L3) ja päättelee koh-
deverkon IP-osoitteen perusteella, minne paketit lähetetään. Internet perustuu reititti-
miin. [8.] 
 
4 
 
2.2 Verkkotopologiat 
 
Verkkotopologiaa eli rakennetta voi tarkastella joko fyysisen topologian tai loogisen 
topologian näkökulmasta. Fyysinen verkkorakenne kertoo, miten laitteet on kytketty 
toisiinsa. Looginen rakenne kertoo, miten liikenne kulkee laitteiden välillä. Topologioita 
ovat väylä, tähti (kuva 2), rengas (kuva 3), mesh (verkkomaisesti kytketty) (kuva 4), 
fullmesh (täysin verkkomaisesti kytketty) ja hybridi. Fyysiset ja loogiset topologiat voivat 
olla samassa verkossa keskenään erilaiset. Esimerkiksi fyysisen mesh-verkon sisällä 
voi olla looginen tähtiverkko yhdelle verkon osalle. 
 
 
 
Kuva 2. Tähtitopologia. 
 
Nykyaikaisissa lähiverkkokaapeloinneissa on käytössä lähinnä tähtitopologia, jossa 
laitteet on kytketty aktiivilaitteen porttiin ja aktiivilaitteet toisiinsa tietoliikenteen solmu-
pisteissä. Tähtitopologiassa laitteen vikaantuessa ja tietoverkkoyhteyden katketessa 
katoaa yhteys ainoastaan vikaantuneen laitteen perässä oleviin laitteisiin. Väylätopolo-
giassa sen sijaan yhden laitteen vikaantuminen saattaa katkaista verkkoyhteyden kai-
kilta vikaantunutta laitetta seuraavilta laitteilta. Väylätopologiassa verkkolaitteet muo-
dostavat jonon, jossa hypätään edeltävästä laitteesta seuraavaan. 
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Rengastopologiaa käytetään nykyään esimerkiksi verkkoratkaisuissa, joissa tähden 
muodostaminen on hankalaa pitkien matkojen takia ja mikäli renkaan fyysinen paluu-
reitti ensimmäisen kytkimen luo pystytään järkevästi rakentamaan. Myös kustannus-
säästöllä saattaa olla vaikutusta tällaisen verkon rakentamiseen. Renkaan tekeminen 
tulee huokeammaksi kuin rakentaa kulkureitti tähden alkuun jokaisen kytkimen luota. 
Tässä mallissa voidaan rakentaa yhteydet esimerkiksi talosta taloon ja sieltä taas seu-
raavan taloon. 
 
 
 
Kuva 3. Rengastopologia. 
 
Mikäli verkko syystä tai toisesta vikaantuu monen kytkimen kautta kulkevassa verkossa 
jo alkupäässä, eikä rengasta ole muodostettu, estyy iso osa verkon toiminnasta. Ren-
kaassa käytetään apuna virityspuuprotokollaa (STP, Spanning Tree Protocol). Vikati-
lanteessa varalla ollut yhteys alkaa toimia, ja liikenne alkaa kulkea sen kautta. Viritys-
puuprotokolla parantaa näin verkon vikasietoisuutta. Virityspuuprotokollia ovat esimer-
kiksi STP (IEEE 802.1d) ja RSPT (Rapid Spanning Tree, IEEE 802.1w). Jos kytkinten 
määrä samassa linjassa on suuri, renkaan loppupäähän muodostuu viivettä, mikä on 
tarpeen ottaa huomioon rengasta suunniteltaessa. 
 
Datakeskuksissa käytetään usein mesh-topologiaa siten, että aktiivilaitteet on kytketty 
useampaan aktiivilaitteeseen. Tällä saadaan aikaiseksi vikasietoisuutta. Tämä toteute-
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taan ottamalla virityspuuprotokolla käyttöön. Yksi reitti on käytössä eli aktiivisena ja 
muut passiivisena. Ensisijaisen reitin vikaantuessa ja yhteyden katketessa passiivisena 
ollut yhteys alkaa toimia ja liikenne vaihtuu kulkemaan sen kautta. 
 
 
 
Kuva 4. Mesh-topologia. 
 
Fullmesh-topologiassa verkon kaikki aktiivilaitteet on kytketty toisiinsa eli jokainen laite 
jokaiseen toiseen laitteeseen. Vikasietoisuus paranee, mutta normaalioloissa tämä 
tulee liian kalliiksi ja hankalaksi toteuttaa. Joissain toteutuksissa, esimerkiksi korkeaa 
käytettävyyttä vaativissa verkoissa, tälle on paikkansa. 
 
Mesh-, fullmesh- ja rengastopologiaa käytetään virityspuuprotokollan kanssa. Jos yhte-
ys johonkin verkon laitteeseen katkeaa, passiivisena ollut yhteys alkaa automaattisesti 
toimia ja liikenne alkaa kulkea sen kautta. Ainoastaan vikaantuneen linkin takana ole-
vat laitteet jäävät saavuttamattomiin. Täydellinen kahdennus, eli jokaisen aktiivilaitteen 
ja tietoverkkokaapelin kahdentaminen, estäisi tämän. Kaikkien mahdollisten verkkolait-
teiden kahdentaminen toisi hyvän varmuuden verkkoon, mutta toteutuksen hinta nou-
see useimmiten liian suureksi. Viimeinen mahdollinen kahdennuspiste on työaseman 
verkkokortti. Työaseman voi myös kahdentaa tai varautua vikatilanteisiin hankkimalla 
varatietokoneen. Usein verkkotopologia on ns. hybriditopologia, jolloin käytetään tähti-, 
rengas- ja mesh-topologioita tarkoitukseen sopivalla tavalla yhdistettyinä. [8.] 
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2.3 Yleiskaapelointi 
 
Nykyaikaiset lähiverkot noudattavat yleiskaapelointistandardeja. Näitä ovat EN 50173, 
jonka ensimmäinen versio julkaistiin vuonna 1995, ja ISO/IEC 11801, jonka ensimmäi-
nen versio julkaistiin myös vuonna 1995. Kumpaakin standardia päivitetään edelleen. 
[9;10;11.] Nykyisiä lähiverkkostandardeja on vertailtu taulukossa 1. 
 
Taulukko 1. Nykyiset lähiverkkostandardit. [12;13;14.] 
 
Standardi  Nimitys Siirtonopeus Media Julkaisu 
IEEE 802.3u 100Base-T 
100Base-FX 
Fast Ethernet 
100 Mbps 
Parikaapeli, kategoria 5 
Valokuitu, MM, OM1  
1995 
IEEE 802.3z 1000Base-SX 
1000Base-LX 
1000 Mbps 
Valokuitu,MM,OM1 
Valokuitu, MM tai SM 
1998 
IEEE 802.3ab 1000Base-T 1000 Mbps Parikaapeli, kategoria 5e 1999 
TIA/EIA-854 1000Base-TX 1000 Mbps Parikaapeli, kategoria 6 2001 
IEEE 802.3ae 10GBase-SR/SW 
10GBase-LR/LW 
10GBase-ER/EW 
10GBase-LX4   
10 Gbps 
Valokuitu,MM,OM3      
Valokuitu,SM                
Valokuitu,SM                
Valokuitu, MM, WDM 
2002 
IEEE 802.3af   PoE, sähkönsyöttö, 13 W / laite 2003 
IEEE 802.3an 10GBase-T 
10 Gbps 
Parikaapeli, parisuojattu, katego-
ria 6a 
2006 
IEEE 802.3aq 10GBase-LRM 
10 Gbps 
Valokuitu, vanhat MM, FDDI ta-
soiset 
2006 
IEEE 802.3at  
 
PoE plus, sähkönsyöttö, 25 W / 
laite 
2009 
IEEE 802.3av 10G EPON 10/10 Gbps 
10/1 Gbps  
1/1 Gbps 
Valokuitu, SM, symmerinen tai 
epäsymmetrinen 
2009 
IEEE 802.3ba 40GBASE-CR4 
40GBASE-SR4 
40GBASE-LR4 
100GBASE-CR10, 
100GBASE-SR10 
100GBASE-LR4 
40 Gbps 
40 Gbps  
40 Gbps  
100 Gbps 
 100 Gbps  
100 Gbps 
Parikaapeli  
4xOM3-valokuitua/suunta  
SM-valokuitu+WDM 
Parikaapeli  
10xOM3-valokuitua/suunta  
SM-valokuitu+WDM  
2010 
 100GBASE-T 
NGBASE-T 
40 Gbps 
100 Gbps 
Cat7, Cat 7a, Cat 8 Kehitteillä 
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Rakennusten sisäkaapelointi työasemien osalta toteutetaan useimmiten parikaapeleil-
la. Valokuituyhteyksiä käytetään lähinnä runkoverkossa, kuten talo- ja kerrosjakamoi-
den välisissä yhteyksissä, sekä 10 Gbps:n yhteyksissä runkolaitteiden välillä. Datakes-
kusyhteyksissä eli yhteyksissä palvelimiin ja varmistus- ja levyjärjestelmiin käytetään 
myös kuitua. Uusissa kaapeloinneissa saatetaan kuitenkin tapauskohtaisesti vetää 
valokuitu myös huoneisiin työasemalle asti, mutta kuidun käyttöönotto ei kuitenkaan ole 
yleistynyt. Tästä ovat poikkeuksena teollisuuden alat, joissa kuparin valokuitua suu-
rempi häiriöherkkyys on ongelma. Kupariyhteyksiä käytetään kuitenkin edelleen ylei-
sesti normaalioloissa. 
 
Kaapeloinnin suunnittelussa ja toteutuksessa on syytä ottaa huomioon myös seuraavat 
tärkeät asiat: 
 
 paloturvallisuus, pitää noudattaa säädettyjä paloturvallisuusmääräyksiä 
 EMC (Electromagnetic Compatibility, sähkömagneettinen yhteensopivuus), 
teettämällä tarvittavat maadoitukset ja miettimällä kaapelireitit kunnolla 
 fyysinen tietoturva, esimerkiksi lukolliset jakamokaapit 
 kaapeloinnin dokumentointi, sisältäen kartan tietoverkko- ja sähköpisteistä, 
kaapelireiteistä ja mittaustulokset tietoverkkokaapeloinnista. 
 
2.3.1 Parikaapelit 
 
Parikaapeli voi olla suojattu tai suojaamaton. Se määritellään ISO/IEC 11801-
standardissa [15]. Parikaapeli koostuu neljästä kaapeliparista, jotka kiertyvät suunnitel-
lusti toistensa ympäri. Jokaisella parilla on eripituinen parikierto, jolla kumotaan häiriö-
virtoja ja indusoinnin muodostumista, jotka muutoin vahvistuisivat vierekkäisissä kaa-
peleissa. Parikierron kaapeleiden kiertojen eriaikaisilla nousuilla estetään ylikuulumista. 
Ylikuuluminen voi johtua auenneesta parikierrosta esimerkiksi liittimien kohdalla. [16.] 
Suojatulla kaapelilla ehkäistään ulkoisia häiriöitä, joita esimerkiksi muuntajat ja sähkö-
moottorit aiheuttavat. Suojattu kaapeli muodostuu kuitenkin helposti antenniksi ja suo-
jattua kaapelointia käytettäessä kaikkien välijohtojen tulee myös olla suojattuja [17]. 
Suojattua kaapelointia käytetään, kun on erityinen syy suojata kaapeleita häiriösignaa-
leilta. Tietoverkoissa käytetään usein suojaamattomia kaapeleita.  
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Standardi EIA/TIA-568-A määrittää kaapelin maksimipituudeksi kerroskaapeloinnissa 
100 m (90 m + enintään 10 m liitosjohtoa), jonka jälkeen tarvitaan kytkin tai muu aktiivi-
laite [18]. Kytkin muodostaa vaimentuneen signaalin uudestaan ja lähettää sen eteen-
päin. Tämän jälkeen signaali voi kulkea taas 100 m. Kaapeli voi kuitenkin toimia yli 100 
m. Joskus kaapeloinnissa tehdään poikkeuksia, ja ylipitkä kaapeli vedetään työasemaa 
varten. 
 
Yleiskaapeloinnissa kytkeydytään tähtimäisesti työasemasta kerrosjakamoon. Matka 
jatkuu runkokaapelointia pitkin pääjakamoon tai talojakamoon riippuen siitä, miten talon 
kaapelointi on suunniteltu, tehty ja mihin jakamoon kaapelointi on päätetty. 
 
Nykyisissä yleiskaapeloinneissa on käytössä kategoria 6:n (Cat 6) kaapelointi. Tässä 
kategoriassa päästään 1000 Mbps:n maksiminopeuteen. Jos organisaation aktiivilait-
teet ovat maksimissaan 1000 Mbps tukevia, voidaan hyväksyä myös kategoria 5e-
luokan (Cat 5e) kaapelointia, jossa myös on 1000 Mbps:n maksiminopeus. Tätä van-
hemmat parikaapeliverkot kannattaa uusia esimerkiksi lisäkaapeloinnin yhteydessä. 
Kategoria 6A:n parisuojattu kaapelointi on myös käytössä. 
 
2.3.2 Valokuidut 
 
Lähiverkossa valokuituja käytetään lähinnä runkoverkossa ja datakeskusyhteyksissä. 
Mikäli lähiverkko on toteutettu kytkentäisenä eli L2-tasoisena, voidaan lähiverkolla yh-
distää myös rakennuksia pitkienkin matkojen päässä. Valokuituyhteys muodostuu kah-
desta samanlaisesta kuidusta, joita toista pitkin lähetetään ja toista pitkin vastaanote-
taan signaalia. 
 
Valokuiduissa käytetään myös WDM-tekniikkaa (Wavelength Division Multiplexing, 
aallonpituusjakoinen kanavointi) varsinkin operaattoriyhteyksissä. Valokuitua pitkin 
siirretään useita kanavia eri aallonpituuksilla. Tekniikka mahdollistaa yhden kuidun käy-
tön sekä lähetykseen että vastaanottoon samanaikaisesti ja lisäksi tiedonsiirtonopeuk-
sien kasvattamisen. 
 
Rakennuksen sisäiset valokuidut ovat yleensä monimuotokuituja, mutta rakennusten ja 
toimipisteiden väliset kuidut ovat yksimuotokuituja. Monimuotokuiduissa on enemmän 
eroja eri aikakausien kaapeloinneissa kuin yksimuotokuiduissa, taulukossa 1 s.7 käy-
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dään näitä eroja läpi. Erot pitää ottaa huomioon liitosjohdoissa, kun aktiivilaitteita yhdis-
tetään verkkoon. 
 
Monimuotokuidut jaetaan standardien EN 50173 ja ISO/IEC 11801 mukaisesti kolmeen 
kategoriaan (OM1,OM2 ja OM3) kaistanleveyden perusteella. Myös muita kuitutyyppe-
jä voi esiintyä vanhoissa kaapeloinneissa. Monimuotokuidussa voidaan käyttää joko 
LASER- tai LED-lähetintä (Light Amplification by Stimulated Emission of Radiation, 
vahvistettu ja kohdistettu valonsäde, laseri ja Light Emitting Diode, hohtodiodi, ledi). 
Valo kulkee useaa etenemisreittiä pitkin ja useassa eri muodossa. Montaa eri reittiä 
pitkin kulkevilta valonsäteiltä kuluu eri aika kuidun läpi kulkemiseen, mistä johtuen va-
lopulssit levenevät edetessään kuidussa, mistä taas seuraa kuidun kaistanleveyden 
kapeneminen. Kaistanleveyteen vaikuttaa myös se, kumpaa lähetintyyppiä käytetään. 
[19.] 
 
Yksimuotokuidut jaetaan kategorioihin OS1 ja OS2 standardin ISO/IEC 11801:n mu-
kaisesti. Valonlähteenä käytetään aina laseria. Valo etenee nimensä mukaisesti vain 
yhdessä muodossa ja  yhtä kulkureittiä pitkin lähteestä kohteeseen. Jonkin verran täs-
säkin tapahtuu pulssin levenemistä, mutta ei niin paljon kuin monimuotokuidussa. Yk-
simuotokuidun kaistanleveys on paljon suurempi kuin monimuotokuidun ja sitä voidaan 
käyttää pidempiin matkoihin kuin monimuotokuitua. [20.] 
 
Monimuotokuituyhteys voidaan muuttaa yksimuotoyhteydeksi laittamalla liitosjohtoihin 
valonsäteitä kohdistavat prismat ja käyttämällä optiikoina yksimuotolähettimiä. Tällä 
tavoin voidaan monimuotokuituyhteyttä käyttää pidemmällä matkalla. 
 
3 Langattomat lähiverkot 
 
3.1 Tekniikat 
 
3.1.1 Langattomien lähiverkkojen perusteet 
 
Langattomat verkot voidaan ajatella samanlaisiksi verkoiksi kuin lankaverkot, media 
vain on erilainen. WLAN-tukiasemien ja WLAN-verkkokorttien lähetinvastaanottimet 
toimivat radiotaajuuksilla, ja lähettimien toisella puolella liikenne kulkee lankaverkossa 
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eli DS:ssä (Distribution System, WLAN-tukiasemien, -ohjainten ja kytkinten välinen 
runkoverkko). Yhteen tukiasemaan liittyvät päätelaitteet muodostavat BSS:n (Basic 
Service Set). Koko WLAN-järjestelmää kutsutaan ESS:ksi (Extended Service Set). 
 
WLAN-verkkojen työasemat ja muut käyttäjän langattomat laitteet voidaan liittää lähi-
verkoissa samaan IP-verkkoon (Internet Protocol) muiden kaltaistensa laitteiden jouk-
koon. Koska tieto kulkee radioaaltoina väliaineessa, eikä tarkkaan rajattavissa olevas-
sa kiinteässä aineessa, kuten kuparissa tai valokuidussa, toteutukselle aiheutuu lisä-
vaatimuksia muun muassa tietoturvaan liittyen. 
 
Ensimmäiset langattomat verkot olivat valmistajakohtaisia ja nopeudeltaan vaatimatto-
mia, yhdestä kahteen Mbps. Langattomia verkkoja käytettiin tiedonkeruuseen kämmen-
laitteilla varastoissa ja kaupoissa. Hyödyt huomattiin nopeasti, ja osa valmistajista lyöt-
täytyi yhteen. Näiden valmistajien järjestelmiin perustuen luotiin standardi IEEE 802.11 
vuonna 1997. Tämän jälkeen valmistajat ovat pysytelleet standardeissa langattoman 
verkon kehitystyössä joitain yksittäisiä poikkeuksia lukuun ottamatta. [21.] 
 
Langattomat verkot ovat tarpeellisia erityisesti hankalasti kaapeloitavissa tiloissa, kuten 
vanhoissa suojeltavissa rakennuksissa ja tulevissa remonttikohteissa. Nykyään uusiin 
rakennuksiin rakennetaan langatonta verkkoa varten yhteydet tai ainakin WLAN-
valmius yleiskaapeloinnin yhteydessä. Tietoverkkorasiat tehdään oletettuihin tai mitat-
tuihin tukiasemapaikkoihin rakennuksessa.  
 
Lankaverkon korvikkeeksi ei langattomasta verkosta nopeutensa puolesta vielä ole. 
Kaista on jaettua, eli kaista käyttäjää kohden pienenee, mikäli tukiasemaan on kytkey-
tyneenä yhtä aikaa paljon käyttäjiä. Valmistajat antavat laitekohtaisia suosituksia käyt-
täjämääristä. Nopeudet kuitenkin kasvavat uusissa standardeissa, joten tulevaisuudes-
sa langaton verkko on yhtä nopea kuin nykyinen lankaverkko. 
 
Langattomina verkkoina käytetään myös ad hocia ja MANET:ia (Mobile Ad Hoc Net-
working). Näissä tekniikoissa laitteet keskustelevat keskenään ilman tukiasemia. Ne 
voivat toimia toistensa tukiasemina ja jakaa jommankumman laitteen internetyhteyden. 
Yhteyttään jakavaa tukiasemaan kutsutaan IBSS:ksi (Independent Basic Service Set). 
[22;23.] 
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3.1.2 Radiostandardit 
 
WLAN-standardit IEEE 802.11 kuten myös Ethernet IEEE 802.3 kuuluvat lähiverkko-
standardeihin (IEEE 802). Taulukossa 2 vertaillaan 802.11 WLAN-standardeja. Taulu-
kon kanavien lukumäärä -sarakkeessa (Ch/lkm/kaikki) lukumäärät ovat maksimimääriä. 
Lukumäärä vaihtelee maittain, esimerkiksi Euroopassa noudatetaan ETSI-standardin 
(European Telecommunications Standard Institute), USA:ssa ja Kanadassa FCC:n 
(Federal Communications Commission) ja Japanissa TELEC:n (Telecom Engineering 
Center) määrittelyjä. Standardit 802.11ac ja 802.11ad ovat vasta kehitteillä, eikä kaik-
kea lopullista tietoa ole saatavilla vielä. Näiden standardien kanavamäärät ovat osittain 
arvioita. [24;25.] 
 
Taulukko 2. Langattoman teknologian standardit. [26;27;28;29;30.] 
 
Standardi  Max. 
nopeus/ 
Mbps 
Taa-
juus/ 
GHz 
Kaista/ 
MHz 
Tekniikka Koodaus,  
Modulaatio 
Ch/ 
lkm/ 
kaikki 
Ch/ 
ETSI/ 
Suomi 
Ch 
yhtä 
aik. 
MI-
MO 
Jul-
kaisu 
IEEE 
802.11 
1 
2 
2,4 22 Taajuushyppely 
Infrapuna (IR), 
FHSS, DSSS 
GFSK, DBPSK 14 13 3 1 
1997 
IEEE 
802.11b 
11 2,4 22 DSSS CCK, Barker 14 13 3 1 
1999 
IEEE 
802.11a 
54 5 20 OFDM 
 
QPSK,16-
QAM,64-QAM 
27 19 27 1 
1999 
IEEE 
802.11g 
54 2,4 22 OFDM BPSK,QPSK,16
-QAM,64-QAM 
 
14 13 3 1 
2003 
    DSSS DBPSK,DQPSK
,CCK 
    
 
IEEE 
802.11n 
54–600 2,4 
5 
22 
20 
40 
OFDM BPSK,QPSK, 
16-QAM,64-
QAM 
13 
27 
9 
13 
19 
8 
3 
27 
9 
4 
2009 
IEEE 
802.11ac 
433 
867 
1300 
6930 
5 20 
40 
80 
160 
OFDM BPSK,QPSK, 
16-QAM,64-
QAM,256-QAM 
20–25 
8–12 
4–6 
1–2 
20–25 
8–12 
4–6 
1–2 
20–25 
8–12 
4–6 
1–2 
8 
luon-
nos 
IEEE 
802.11ad 
7000 
4600  
2,4, 
5 
 
60 
22 
20 
40 
2160 
OFDM, SC  13 
27 
9 
4 
13 
19 
9 
4 
3, 
27 
9 
4 
4 
 
 
 
luon-
nos 
13 
 
 
Todellinen suorituskyky (throughput) on yleensä maksimissaan vain 70 % maksimino-
peudesta. 
 
Radiotaajuuksien käyttö on luvanvaraista. Kaikkien radiotaajuuksien käyttö vaatii Suo-
messa viestintäviraston luvan, ellei taajuutta tai laitetta ole erikseen vapautettu luvasta. 
Luvassa on määritetty, että radiolaitteiden on täytettävä niille asetetut vaatimukset, 
kuten suurimmat sallitut lähetystehot. Ne eivät saa aiheuttaa häiriöitä muille laitteille. 
Laitteessa pitää olla CE-merkki ja vaatimustenmukaisuusvakuutus. Lisäksi laitteen on 
toimittava oikealla taajuudella [31]. Standardin mukaiset langattomat verkot käyttävät 
WLAN-käyttöön tarkoitettuja vapaasti käytettäviä 2,4 GHz:n ja nykyään myös 5 GHz:n 
taajuusalueita. [31,32,33,34.] 
 
IEEE 802.11 oli ensimmäinen virallinen WLAN-standardi. Siinä käytettiin DSSS- eli 
suorasekvenssihajaspektritekniikkaa (Direct Sequence Spread Spectrum), FHSS- eli 
taajuushyppelyhajatekniikkaa (Frequency Hopping Spread Spectrum) ja infrapunaa. 
Nopeudet olivat vaatimattomia 1–2 Mbps. [35.] 
 
IEEE 802.11b:ssä käytetään DSSS-tekniikkaa 2,4 GHz:n alueella ja tiedonsiirrossa 
CCK- (Complementary Code Keying) tai Barker-koodausta. Standardi kehitettiin IEEE 
802.11:sta poistamalla siitä käytössä olleet hidas infrapuna- ja FHSS-tekniikka. Maksi-
minopeus kasvoi 802.11b-standardissa 11 Mbps:iin. Suurin sallittu lähetysteho 2,4 
GHz:n radiolla on Suomessa 100 mW EIRP [36]. 
 
Euroopassa on käytössä 13 kanavaa 2,401–2,485 GHz aina 5 MHz:n välein jokaisen 
kanavan ollessa 22 MHz leveä. Kanavat menevät päällekkäin ja häiritsevät toisiaan. 
Näin ollen Euroopassa on käytössä yhtä aikaa ainoastaan kolme kanavaa, jotka eivät 
ole päällekkäin minkään muun kanavan kanssa (katso taulukko 3, s.39). Aaltomuoto 
kanavissa ei ole porrasmainen eli yhtäkkinen, vaan kanavan taajuus kasvaa ja vähe-
nee vähitellen. Tästä johtuen kanavien päällekkäisyys on pienempää kanavan alussa 
ja lopussa. Siksi myös on hankala sanoa tarkkaan, mistä kohtaa kanava alkaa. Keske-
nään päällekkäin eivät ole esimerkiksi kanavat 1, 6 ja 12 (tai 2, 7 ja 13). Käytännössä 
kaikkia kanavia voidaan kuitenkin käyttää, kunhan verkko suunnitellaan siten, että lä-
hekkäiset kanavat eivät ole toistensa kuuloetäisyydellä. Kanavamäärät ja taajuudet 
vaihtelevat maittain. Japanissa on käytössä myös kanava 14 (2,473–2,495 GHz). [37.] 
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Texas Instruments kehitti IEEE 802.11b:stä uuden version, jota kutsuttiin IEEE 
802.11b+:ksi. Siinä käytetään PBCC-modulaatiota (Packet Binary Convolutional Code) 
ja Barker-koodausta millä päästään 22 ja 33 Mbps:n nopeuksiin. Tämä versio on täysin 
yhteensopiva varsinaisen 802.11b:n kanssa. Kuluttajalaitteina näitä löytyy, mutta suu-
reen suosioon versio ei noussut. Versiota ei koskaan hyväksytty omaksi standardik-
seen. [38;39.] 
 
IEEE 80211a toimii 5 GHz:n taajuusalueelle, joka oli standardin valmistumisen aikaan 
lisensoimatonta taajuusaluetta, U-NII (Unlicensed National Information Infrastructure). 
Euroopassa ja Suomessa ei ollut luvallista käyttää tätä taajuusaluetta vapaassa 
WLAN-käytössä. IEEE 802.11a jäi lähinnä Pohjois-Amerikan ja Kanadan aluilla käytet-
täväksi tekniikaksi. Nykyään 802.11a:n taajuusalue on Suomessa hyväksytty vapaa-
seen WLAN-käyttöön. 
 
Kanavat ovat 5,15–5,85 GHz maksimilähetystehon vaihdellessa 40–800 mW. Suomes-
sa maksimilähetysteho on 200 mW EIRP sisätiloissa [40]. Käytössä on yhteensä 27 
kanavaa ja Euroopassa on niistä käytössä 19. Kanavat menevät keskenään päällek-
käin, mutta ne eivät häiritse toisiaan OFDM-tekniikasta (Orthogonal Frequency Division 
Multiplexing) johtuen. Tällöin kaikkia 19 kanavaa voidaan käyttää samanaikaisesti. [41.] 
 
OFDM-tekniikassa signaali jaetaan 52:een alikanavaan, joista 48 on datakanavaa ja 4 
synkronointikanavaa. Alikanavat lähetetään eri taajuuksilla. Tämä tekniikka mahdollis-
taa maksiminopeuden nousun aina 54 Mbps asti. Koska taajuusalue on korkeampi kuin 
2,4 GHz, on kantama pienempi ja tukiasemia tarvitaan tiuhempaan. Suurta suosiota 
tämä ei ole Suomessa saavuttanut. [42.] Mikäli laitteet tukevat IEEE 802.11a-
ominaisuutta, voi tämän radion pitää käytössä myös muita standardeja käytettäessä. 
 
IEEE 802.11g on kehitetty 802.11a- ja 802.11b-standardeista. Valmis standardi siitä tuli 
vuonna 2003. IEEE 802.11g toimii 2,4 GHz:n alueella ja samoilla kanavilla kuin 11b, 
mutta se kykenee maksimissaan 54 Mbps:n nopeuteen. Se on alaspäin yhteensopiva 
IEEE 802.11b:n kanssa, joka toimii 11 Mbps:n nopeudella. Täten siis 802.11b verkko-
kortit toimivat 11g:llä toteutetussa verkossa. 
 
Modulointitekniikat vaihtelevat riippuen siitä, mikä lähetystekniikka on kyseessä ja mi-
hin nopeuteen pyritään. Alemmilla nopeuksilla 1–5,5 Mbps on käytössä DSSS ja modu-
lointina BPSK (Binary Phase ShiftKeying), QPSK (Quadrature Phase Shift Keying) tai 
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CCK-modulointitekniikka. DSSS on käytössä myös IEEE 802.11:ssa ja 802.11a:ssa. 
Keskinopeuksilla 6–18 Mbps käytetään OFDM:ää tai DSSS:ää ja BPSK:ta, CCK:ta tai 
QPSK:ta. Suuremmilla nopeuksilla 24–54 Mbps käytetään OFDM:ää ja16-QAM:ia tai 
64-QAM:ia (64 Level Quadrature Amplitude Modulation), vaihe- ja amplitudimodulaati-
oihin perustuva modulointitekniikka. OFDM:ää käytetään myös 802.11a:ssa. 
 
802.11g:ssä on huomioitava, että toteutus menee heikoimman lenkin mukaisesti. Vaik-
ka tukiasemassa olisi g-radio, mutta päätelaitteen verkkokortin ollessa b-radio, toteutuu 
yhteys b-standardin mukaisesti. 802.11b-radiot hidastavat g-radioverkkoa, eli maksimi-
nopeuteen 54 Mbps ei päästä, mikäli tukiasemaan on liittyneenä yksikin b-radio 
[43;44]. Tähän on ratkaisuna sulkea b-radio pois käytöstä ja käyttää ainoastaan g-
radiota. Kanavia on edelleenkin käytössä yhtä aikaa ainoastaan kolme, jotka eivät ole 
toistensa kanssa päällekkäin, joten kanavasuunnittelu on edelleen tärkeää. [45;46;47.] 
 
IEEE 802.11n on uusin valmis standardi ja se on yhteensopiva a-, b- ja g-radioiden 
kanssa. Se valmistui vuonna 2009. IEEE 802.11n toimii sekä 2,4 GHz:n että 5 GHz:n 
taajuuksilla. 802.11n käyttää tekniikkana OFDM:ää ja modulointiin BPSK:ta, QPSK:ta, 
16-QAM:ia tai 64-QAM:ia. Sen teoreettiseksi maksiminopeudeksi on määritelty 600 
Mbps. Nopeutta nostetaan MIMO-tekniikalla (Multiple Input Multiple Output) useamman 
samanaikaisen antennin ja radion käytöllä. Toinen nopeutta lisäävä uusi ominaisuus on 
kanavien kaistanleveyden laajentaminen kaksinkertaiseksi, eli 20 MHz:n kaistasta 40 
MHz:iin siten, että voidaan edelleen toimia myös 20 MHz:n kanavilla. 
 
Jotta päästäisiin luvattuun 600 Mbps:n maksiminopeuteen, on käytettävä kaikkia neljää 
MIMO-lähetinvastaanotinta molemmissa päissä ja 40 MHz:n kanavaa 64-QAM:n modu-
laatiolla, eikä verkossa saa olla häiritseviä b- tai g-radioita. Mikäli tukiasemaan on liitty-
neenä b- tai g-radioita, ne käyttävät tiedonsiirtoon b- ja g-tasoisia radioitaan ja niiden 
mukaisia nopeuksia. Tällöin n-verkkoon aiheutuu häiriöitä ja tukiaseman läpäisykyky 
laskee. Tähän ratkaisuna n-verkossa tulisi käyttää ainoastaan n-radioita ja estää muut 
vanhemmat standardit. Tätä toimintoa kutsutaan vihreän alueen tilaksi (Greenfield-
mode). [48;49;50;51.] Normaalitilanteessa nopeus jää alle 600 Mbps, eli noin 100 
Mbps:n nopeuteen jaetulla kaistalla, kuten WLAN:ssa yleensäkin. Harvoin käyttäjälait-
teessa on useaa antennia ja lähetintä, mikä olisi vaatimus, jos halutaan saada käyttöön 
MIMO-toiminnot ja luvattu 600 Mbps. Lisälähetin lisää myös virrankulutusta, joten kan-
nettavan tai älypuhelimen akun pitää olla huomattavan tehokas, mikäli lähettimiä on 
neljä. [52.] 
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IEEE 802.11ac-standardin odotetaan valmistuvan vuosina 2013 tai 2014. 802.11ac 
käyttää 5 GHz:n taajuusaluetta ja teoreettisissa maksiminopeuksissa päästään 433 
Mbps:iin, 867 Mbps:iin, 1300 Mbps:iin ja 6930 Mbps:iin riippuen päätelaitteista. Tek-
niikkana käytetään laajennettuja IEEE 802.11n:n tekniikoita. Kanavien kaistanleveys 
kasvatetaan 160 MHz:iin asti, lisätään MIMO:jen maksimi määrää neljästä kahdeksaan 
ja lisäksi modulaatiotekniikka 64-QAM:ia kasvatetaan 256-QAM:iin. 
 
Uutena tekniikkana standardiin luvataan monen käyttäjän MIMO-tekniikka (MU-MIMO, 
Multi-user MIMO). Tässä tekniikassa voidaan lähettää useita kehyksiä monelle käyttä-
jälle samalla taajuudella. Tällöin kaikki käyttäjät voivat lähettää ja vastaanottaa dataa 
samanaikaisesti. 802.11n:ssä lähetetään samaa kehystä kaikille käyttäjille (SU-MIMO, 
Single-user MIMO), jolloin yksi käyttäjä kerrallaan voi lähettää ja vastaanottaa dataa. 
Tämän voi ajatella samanlaiseksi eroksi kuin on keskittimen ja kytkimen välillä; kaista 
ei enää olisi jaettua, vaan kaikille WLAN-verkkoon kytkeytyneille laitteille tarjotaan oma 
kaistansa. MU-MIMO mahdollistaa myös yhdellä vastaanottimella varustetun kannetta-
van tai älypuhelimen nopean yhteyden. 
 
IEEE 802.11ac on taaksepäin yhteensopiva 802.11a- ja 802.11n-laitteiden kanssa. 
Täten Suomessa vielä tällä hetkellä eniten käytössä olevat b- ja g-radiolliset päätelait-
teet eivät toimi tämän standardin tukiasemien kanssa. [53.] Tämä ongelma voidaan 
ohittaa moniradiollisilla tukiasemilla. Ciscolla esimerkiksi on jo tuotannossa tukiasema, 
jossa on valmiina moduulipaikka 802.11ac-radiolle [54]. 
 
IEEE 802.11ad on kehitteillä, ja se on ollut luonnosvaiheen standardina toukokuusta 
2010 alkaen. Wireless Gigabit Alliance organisaatio kehittää 802.11ad:ta nimellä WiGig 
[55]. WiGig toimii kolmekaistaisella radiolla eli 2,4 ja 5 sekä 60 GHz:n taajuusalueilla, 
joista 60 GHz on varattu tällä hetkellä Suomessa muuhun käyttöön mm. kiinteälle lii-
kenteelle ja radiopaikannukselle, joukossa on myös siirtyvää liikennettä [56]. WiGig 
perustuu 802.11n:ään ja on taaksepäin yhteensopiva edellisten 802.11-standardien 
kanssa eli a-, b-, g- ja n-radiot toimivat 802.11ad:ssa. Ad-radion 60 GHz:n taajuusalue 
on 57,24–65,88 GHz riippuen maantieteellisestä alueesta. Euroopalle on varattu koko 
tämä alue. Koska taajuus on korkea, tukiasemat eivät toimi kovin suurella peitolla. Wi-
Gig:n peitto ei näin ollen juuri ulotu seinien ulkopuolelle. Tukiasemia tarvitaan siis pal-
jon, kun halutaan iso peitto tällä 60 GHz:n taajuusalueella. Taajuusalue on jaettu nel-
jään 2,16 GHz:n kanavaan, jotka eivät häiritse toisiaan. Standardissa käytetään säteen 
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muotoilu -tekniikkaa (Beamforming), missä verkon laitteet voivat kommunikoida nopeal-
la yhteydellä suoraan toistensa kanssa kymmenen metrin säteellä. Käyttöesimerkkinä 
on teräväpiirtoelokuvan lähettäminen päätteeltä älytaululle ja toiselle päätelaitteelle, 
siten että ensimmäinen pääte noutaa elokuvaa samanaikaisesti Internetistä. Korkean 
taajuuden vuoksi lähetys on hyvin häiriöherkkää, mutta esteen tullessa lähetyksen tiel-
le, voidaan käyttää heijastuksia hyväksi. [57.] 
 
Standardi toteutetaan kahdella eri modulointitekniikalla. Pääosin OFDM:llä, joka tukee 
tiedonsiirtoa aina 7 Gbps:iin asti sekä toiseksi SC:llä yksittäisen kantoaallontekniikalla 
(Single Carrier). SC:n sähkönkulutus on vähäisempää ja se sopii näin ollen pienille 
kämmenlaitteille. Nopeutta SC-tekniikalle luvataan 4,6 Gbps. Kummatkin tekniikat käyt-
tävät yhteisiä elementtejä, kuten esivahvistusta (preamble) ja kanavakoodausta. Tämä 
standardi on omiaan esimerkiksi multimediakäytössä isojen teräväpiirtovideotiedosto-
jen siirrossa ja katselussa. Standardi toimii myös tiloissa ja tilanteissa, joissa pärjätään 
normaalisti alemman standardin ominaisuuksilla. Suurta siirtonopeutta vaativissa tilan-
teissa voidaan hakeutua tukiaseman välittömään läheisyyteen, jolloin päästään hyö-
dyntämään 60 GHz:n nopeutta ja ominaisuuksia. [57.] 
 
3.1.3 Sähkönsyöttö WLAN-tukiasemalle 
 
WLAN-tukiaseman sähkönsyöttö voidaan toteuttaa joko suoraan sähkörasiasta tai vie-
mällä sähkö tukiasemaan PoE-ominaisuudella (Power over Ethernet, sähkönsyöttö 
datakaapelissa) varustetulla kytkimellä tai PoE-syöttimellä (Power Injector) parikaapelia 
pitkin. Kuvassa 5 on esitetty sähkönsyöttö kytkimestä PoE:n avulla. PoE-standardi on 
määritelty IEEE 802.3af:ssä 2003 ja sen laajennuksessa PoE+ IEEE 802.3at:ssa 2009. 
PoE-tekniikkaa käytettäessä vaatimuksena on, että yleiskaapelointi on riittävällä tasol-
la, ja kaikkien neljän parikaapelin parin tulee olla kytketty. IEEE 802.3af:ssa riittää ka-
tegoria 3:n kaapelointi, mutta 802.3at:ssä pitää olla vähintään kategoria 5:n kaapelointi. 
[58;59.] 
 
Käytettävillä tukiasemilla tai muilla laitteilla (PD, Powered Device), joille halutaan syöt-
tää sähkö, pitää olla PoE-tuki. Tällaisia laitteita ovat muun muassa valvontakamerat ja 
VoIP-puhelimet (Voice over Internet Protocol, äänen reaaliaikainen siirto Internetin yli). 
 
Standardit eroavat toisistaan sähkön viemisessä PD:lle. Maksimitehon tuotossa on 
myös eroa. IEEE 802.3af-standardin mukainen laite voi tarjota enintään 12,95 W kyt-
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kinporttia tai PoE-syötintä kohden. IEEE 802.3at:ssa voidaan tarjota enintään 25,5 W 
porttia tai syötintä kohden. Nämä tehomäärät ovat standardin ilmoittamia, mutta valmis-
tajilla on laitteissaan eroja ja joidenkin PoE-laitteiden tiedoissa ilmoitetaan selvästi suu-
rempia tehoja. WLAN-tukiaseman tehontarve on noin 5 W riippuen siitä, montaako ja 
mitä radiostandardeja tullaan käyttämään. Tukiasemille syöttö riittää mainiosti. [59.] 
 
 
 
Kuva 5. Sähkönsyöttö tukiasemalle. 
 
Sähkönsyöttö viedään kahta parikaapelin paria pitkin tukiasemaan. Parikaapelista käy-
tetään kahta käytöstä vapaata paria 10/100 Mbps:n yhteydessä. Kaikki parikaapelin 
parit ovat datakäytössä 1000 Mbps:n yhteydessä, joten sähkö viedään datan kanssa 
samoissa pareissa. Tällöin käytetään nk. Phantom-tekniikkaa (haamujännite). Sama 
tekniikka on käytössä kondensaattorimikrofoneissa. Kaapelissa kulkee sekä syötettävä 
tasajännite 48 V että Manchester-koodauksella data pieninä jännitteenmuutoksina [60]. 
Data ja syötetty jännite eivät häiritse toisiaan. PD neuvottelee kytkimen tai syöttimen 
kanssa, paljonko tehoa se tarvitsee ja paljonko sille annetaan. 
 
PoE-kytkimissä on sisäänrakennettu sähkönsyöttö PD-laitteille määrätyissä kytkinpor-
teissa. Erillisiä PoE-syöttimiä (Power Injector) tarvitaan yksi jokaista tarvittavaa säh-
könsyöttöä varten. Tällainen syötin toimii siten, että kytkimestä kytketään datakaapeli 
syöttimeen. Syöttimeen otetaan muuntajan kautta 44–57 V:n tasajännite sähköverkos-
ta. PoE-kytkimiä käytettäessä pitää tarkistaa kytkimen teknisistä tiedoista, monelleko 
PoE-laitteelle kytkin on tarkoitettu. Luku ei välttämättä ole sama kuin kytkinporttien 
määrä. Mikäli tukiasemia on paljon, kannattaa laskea, onko järkevämpää hankkia taval-
lista kytkintä hieman kalliimpi PoE-kytkin vai tavallinen kytkin ja PoE-syöttimiä yksi jo-
kaiselle tukiasemalle. Syöttimien käytössä huonona puolena on lisääntyvä johtoviidak-
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ko ristikytkentätilassa. Jakamossa on parikaapeleiden lisäksi kaksi atk-kaapelia ja säh-
könsyöttö jokaiseen syöttimeen. 
 
Kolmas vaihtoehto viedä tukiasemalle sähköä on syöttää se tukiaseman viereen teh-
dystä sähkörasiasta. 
 
3.1.4 Antennit 
 
Antennit voivat olla joko ympärisäteileviä dipoliantenneja tai suuntaavia antenneja. Ul-
kona ja linkkikäytössä langattomissa tekniikoissa on hyötyä suuntaavista ominaisuuk-
sista. Sisätiloissa langattomissa lähiverkoissa on hyödyllistä käyttää ympärisäteileviä 
antenneja, jollaisia tukiasemien integroidut vakioantennit ovat. Tukiasemien sijoitus 
sopiville paikoille on helpompaa, mikäli antennit voidaan sijoittaa keskelle peittoaluetta. 
Tukiasemiin voi myös liittää suuntaavat irtoantennit, jos halutaan tarkemmin rajata alu-
etta, missä WLAN kuuluu tai ei kuulu. MIMO-tekniikoissa käytetään useampaa anten-
nia, yksi jokaiseen radioon. [61.] 
 
3.2 Tietoturva 
 
WLAN-verkon leviäminen suunnitellun alueen ulkopuolelle esimerkiksi piha-alueelle on 
vaikea estää kokonaan. Antenneja suuntaamalla ja seinien lähellä olevien tukiasemien 
lähetystehoja pienentämällä voi asiaan vaikuttaa, mutta täydellistä eristämistä on vai-
kea saavuttaa. 
 
Langattomassa verkossa ilman salausta kulkevaa liikennettä on helppo salakuunnella 
esimerkiksi toimipisteen pihalla ja yrittää murtautua verkossa oleviin laitteisiin. Tämän 
vuoksi todennus ja radioliikenteen salaus ovat tärkeitä. 
 
Fyysinen tietoturva on myös syytä ottaa huomioon. Ohjainlaitteet sijoitetaan rakennuk-
sen jakamoihin ja tukiasemiin laitetaan lukot, mikäli ne sijaitsevat paikoissa, josta ne 
voivat helposti lähteä asiattoman mukaan. 
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3.2.1 Todennus 
 
Ensimmäinen näkymä käyttäjälle hänen pyrkiessään liittymään WLAN-verkkoon on 
SSID (Service Set Identifier). Tämä on langattoman verkon tarjottu verkkoalueen nimi, 
jolla voidaan kytkeytyä verkkoon. Tarjottu tarkoittaa tässä joko tukiaseman radiolla 
mainostamaa tai tukiaseman asetuksella piilotettua ja muulla tavoin kohdekäyttäjälle 
kerrottua verkkoaluetta. SSID ei yksinään kelpaa tunnistamiseen, koska se on usein 
helposti keksittävissä ja oletuksena tukiasema lähettää sen nimeä kuuluvuusalueel-
leen. Mikäli SSID on piilotettu, tukiasema ei lähetä tietoa itsestään radiolla ympäris-
töönsä. Epärehellisen tunkeutujan on kuitenkin mahdollista selvittää SSID arvaamalla 
tai salakuuntelemalla verkkoa, jossa SSID-tieto kulkee selväkielisenä tukiaseman ja 
verkkoonkirjautuvien päätelaitteiden välillä. [62.] 
 
Käyttäjät ja päätelaitteet on syytä pystyä tunnistamaan niiden pyrkiessä liittymään 
verkkoon. Aiemmin on käytetty esimerkiksi verkkokortin MAC-osoitteita, mutta niiden 
hallinta on hankalaa ja nekin voidaan väärentää. Tätä keinoa voidaan kuitenkin edel-
leen käyttää muiden keinojen lisänä pienissä verkoissa ja erikoistilanteissa. MAC-
osoite on verkkosovittimen yksilöivä heksadesimaalinen koneosoite, joka on syötetty 
sovittimeen jo tehtaalla. Osoite koostuu valmistajakohtaisesta osasta ja kortin omasta 
yksilöivästä osasta. 
 
RADIUS (Remote Authentication Dial In User Service) kehitettiin alun perin verkon si-
säänsoittotarpeisiin vuonna 1991. Nykyään sitä käytetään myös tunnistautumispalvelu-
na ja -protokollana IEEE 802.1X:n kanssa. RADIUS on kuvattu RFC-standardeissa 
RFC 2058, 2059, 2138, 2139, 2866, 2867, 2868, 3162, 3579 ja 5080. RADIUS toimii 
Windowsin tai Linuxin käyttäjähallintaohjelmistossa. Näitä ovat esimerkiksi Windowsin 
IAS (Internet Authentication Service), Windowsin NPS (Network Policy Server) ja ACS 
(Cisco Secure Access Control Server, Ciscon oma käyttäjähallintaohjelmisto). RADIUS 
toimii AAA-menetelmän (Authentication, todentaminen, Authorization, käyttövaltuutus, 
Accounting, kirjaaminen, tilastointi) työvälineenä. [63.] 
 
Muita samankaltaisia tunnistautumisprotokollia ovat mm. TACACS+ (Terminal Access 
Controller Access Control System Plus) ja Kerberos. TACACS+ käyttää AAA-
menetelmää. TACACS+:ssa todennus voidaan ulkoistaa toiselle sovellukselle ja käyt-
tää käyttövaltuutukseen ja kirjaamiseen edelleen TACACS+:aa. IETF:n luonnosstan-
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dardi vuodelta 1996. [64.] Kerberos on vahva tunnistus asiakas-palvelinsovelluksiin 
salatulla avaimella [65]. Kerberoksesta on olemassa useita kolmansien osapuolien 
kaupallisia ja vapaita toteutuksia palvelimille asennettavina palveluina. Kerberos on 
lisätty Windows 2000:sta alkaen Windowsin käyttäjähallintaan [66]. Alkuperäinen Ker-
beros-standardi RFC 1510 on vuodelta 1993, ja sitä päivitetään edelleen, RFC 4120 ja 
RFC 6649 [67, 68]. 
 
IEEE 802.1X on verkon todennusstandardi lanka- tai langattomassa verkossa. 802.1X 
tarjoaa tietoturvaa sekä dynaamisten avainten vaihtoa tunnistautujan ja tunnistajan 
välillä keskitetyn käyttäjähallinnan AAA-menetelmää käytettäessä. 
 
IEEE 802.1X:ssä käytetään EAP-tunnistusprotokollaa (Extensible Authentication  
Protocol), jonka avulla varsinainen tunnistusmenetelmä kulkee lanka- tai WLAN-
verkossa päätelaitteen ja tunnistajan välillä. Tunnistusmenetelmä voi olla esimerkiksi 
varmenne- tai toimikortti. Pääte sisältää agenttiohjelman (supplicant), jonka avulla se 
kommunikoi tunnistajan kanssa EAP:lla. Tunnistaja kommunikoi RADIUS-palvelimen 
kanssa RADIUS-paketeilla. Kuvaan todennusprosessin kuvassa 6. Tukiasema (AP) on 
tunnistaja eli RADIUS:en NAS-laite (Network Access Server, verkontodennuspalvelin). 
[69.] 
 
 
 
Kuva 6. IEEE 802.1X ja EAP:n todennusprosessi [70]. 
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EAP-protokollia on useita. Seuraavassa esittelen tärkeimmät: 
 
 EAP, käyttäjän ja laitteen tunnistusprotokolla, alkuperäinen standardi on RFC 
3748. 
 LEAP (Lightweight Extensible Authentication Protocol), Ciscon kehittämä IEEE 
802.1X:aan perustuva valmistajakohtainen käyttäjän todennusprotokolla. 
LEAP:ssa yhdestä tukiasemasta tehdään paikallinen RADIUS-palvelin (local 
RADIUS), jonne muodostetaan paikallinen käyttäjätietokanta. Tätä kantaa vas-
ten käyttäjät kirjautuvat sisään verkkoon käyttäjätunnuksella ja salasanalla, jot-
ka ovat etukäteen syötetyt tukiasemalle (paikallisen RADIUS:n NAS). LEAP on 
helposti murrettavissa ja sitä käytettäessä on suositus käyttää monimutkaisia 
salasanoja. Sopii varajärjestelmäksi esimerkiksi tilanteissa, joissa yhteys  
RADIUS-palvelimeen on katkennut. LEAP:ssa ei käytetä varmenteita. [71.] 
 EAP-TLS:ssa (EAP-Transport Layer Security) käytetään PKI- eli varmennepoh-
jaista ympäristöä (Public Key Infrastructure). Tässä tarvitaan julkisen avaimen 
varmennepalvelin joko omaan ympäristöön tai palveluna ulkopuoliselta toimijal-
ta, esimerkiksi väestörekisterikeskukselta [72]. EAP-TLS:ä käytetään mm. toi-
mikortti- ja sirukorttitunnistuksissa. Standardi on RFC 5216. EAP-TLS:ssä var-
menteet tarvitaan sekä palvelin että asiakaspuolelle. [73.] 
 PEAP, Protected EAP käyttää TLS:ää laajentaakseen EAP:n tietoturvaa. PEAP 
ei itsessään ole todennusprotokolla, vaan se tarjoaa EAP:lle salatun kanavan 
TSL:llä luotuna ja lisäksi tiedonsiirron WLAN-asiakkaan eli kannettavan tietoko-
neen ja tunnistajan eli RADIUKSEN välillä. PEAP:ia käytettään esimerkiksi 
EAP-MS-CHAP v2:n (EAP Microsoft Challenge Handshake Authentication  
Protocol) kanssa. EAP-MS-CHAP v2 on Microsoftin toimittajakohtainen toden-
nusmetodi, joka tukee käyttäjä- tai konetilien salasanapohjaista tunnistusta eli 
Windows-tunnusta ja -toimialuetta. PEAP tarjoaa nopean uudelleen yhdistymi-
sen tukiaseman vaihtuessa (roaming). PEAP:ssa tarvitaan palvelinvarmenne. 
[74; 75.] 
 EAP-TTLS, EAP-Tunneled Transport Layer Security on EAP-TLS:n laajennus. 
EAP-TTLS:ssa TLS-tunneli koteloidaan ja muodostetaan salattu yhteys asia-
kaspäätteen ja RADIUS:en väliin. Varmenne tarvitaan ainoastaan palvelinpää-
hän, mikä yksinkertaistaa toteutusta. Asiakaspääte ja RADIUS kättelevät jo 
tunnelia muodostettaessa. Standardi on RFC 5281. Microsoft alkoi tukea EAP-
TTLS:ää Windows Server 12 -versiossa. [76; 77.] 
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3.2.2 Salaus 
 
Aluksi IEEE 802.11:n radioliikenteen salausmenetelmänä käytettiin paikallista WEP:ä 
(Wired Equivalent Privacy), jonka salausavain voi olla 40/64-bittinen tai 104/128-
bittinen. Alkuperäinen avain oli 40-bittinen. Salausavain muodostuu 40- tai 104-
bittisestä salausavaimesta ja 24-bittisestä initialisointi- eli alustusvektorista. WEP:ssä 
käytetään RC4-salausta (Ron’s Code 4), joka on symmetrinen salausalgoritmi. Alus-
tusvektori lisätään WEP-kehykseen selväkielisenä tiedoksi vastaanottajalle, jotta vas-
taanottopäässä voidaan käyttää samaa avainta. [78.] 
 
Salausavaimet syötetään paikallisesti tukiasemaan ja WLAN-verkkoon liittyviin pääte-
laitteisiin. Salausavaimet ovat SSID-kohtaiset ja niiden pitää olla samat kaikissa 
SSID:een liittyvissä laitteissa. WEP on helposti murrettavissa ja siksi sitä ei enää suosi-
tella käytettäväksi. Salauksessa joudutaan käyttämään parasta avainpituutta, joka löy-
tyy kaikista tuetuista laitteista. Toisin sanoen mikäli verkkoon pitää päästää yksi pääte-
laite, jonka paras avaimen pituus voi olla korkeintaan 40-bittinen, joudutaan SSID:ssä 
käyttämään 40-bittistä salausta kaikille liittyville päätelaitteille. [79;80.] 
 
WPA (Wireless Fidelity Protected Access) kehitettiin WEP:n heikkouksien korjaamisek-
si. Wi-Fi Alliance julkaisi vuonna sen 2003 [81]. WPA on IEEE802.11i:n luonnosstan-
dardi salaukseen, ja se käyttää RC4-salausalgoritmia. WPA sisältää parannukset 
WEP:n todennukseen eli WPA:ssa voidaan käyttäjä todentaa erilaisilla tavoilla. Yksin-
kertaisin on PSK (Pre Shared Key, jaettu salasana), joka syötetään tukiasemiin ja pää-
telaitteisiin. Tuki EAP:lle ja RADIUS:lle lisättiin, millä mahdollistettiin IEEE 802.1X:n 
käyttöönotto. Myös salausta parannettiin. Heikot aloitusvektorit korjattiin ottamalla käyt-
töön TKIP/MIC-laajennus (Temporal Key Integrity Protocol/Message Integrity Check), 
jossa 128-bittiset salausavaimet vaihtuvat pakettikohtaisesti. Tämä oli iso parannus 
WEP:n staattiseen 40-bittiseen salaukseen. MIC:llä tarkastetaan, etteivät siirrettävät 
paketit ole muuttuneet matkalla. Ciscolla CKIP (Cisco Key Integrity Protocol) ja CMIC 
(Cisco Message Integrity Check) toimivat samalla tavoin TKIP:n ja MIC:n kanssa. TKIP 
oli mahdollista ottaa käyttöön jo WEP:ssa, mutta WPA teki siitä välttämättömän. TKIP 
ei paljon parantanut WEP:n tietoturvaa. Palvelunestohyökkäykset (DoS, Denial of  
Service) ovat edelleen mahdollisia. [82.] 
 
WPAv2 (Wireless Fidelity Protected Access version 2) on IEEE802.11i:n varsinainen 
standardi salaukseen vuodelta 2004. WPAv2 käyttää salaukseen AES-
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lohkosalausmenetelmää (Advanded Encryption Standard). AES perustuu Rijndaelin 
algoritmiin, joka on vahvempi kuin RC4. NIST (National Institute of Standards) kehitti 
AES:n DES:n (Data Encryption Standard), seuraajaksi vuonna 2002. AES:n avaimet 
voivat olla 128-, 192- tai 256- bittisiä. AES käyttää CCMP:tä (Counter-Mode/CBC-MAC 
Protocol) tarkistaakseen, etteivät siirrettävät paketit ole muuttuneet matkalla. [82.] 
802.11i WPAv2 -toteutuksessa käytetään 128 bitin pituisia avaimia. AES muodostuu 
neljästä vaiheesta, jotka muodostavat yhden jakson. Jokainen jakso käytetään 10, 12 
tai 14 kertaa riippuen avainten koosta. 802.11i WPAv2 -toteutuksessa jokainen jakso 
käytetään kymmenen kertaa. [83;84.] 
 
Vanhojen tietokoneiden verkkokortit pitää uusia, mikäli niistä ei AES-tukea löydy. Kaikki 
nykyiset uudet laitteet tukevat jo AES:ää. Windows XP SP2 (Service Pack, päivityspa-
ketti) -laitteisiin tai vanhempiin tarvitaan lisäksi päivitys KB893357, jotta saadaan 
WPAv2-tuki työasemaan. SP3:ssa oli mukana tämä korjaus. [85.] 
 
3.3 Radiotien optimointi 
 
Radiotie optimoidaan ottamalla huomioon siihen mahdollisesti vaikuttavat häiriötekijät, 
esimerkiksi samalla taajuudella toimivat muut lähettimet. Standardin mukaisissa 
WLAN-ratkaisuissa tämä on jo valmiiksi huomioitu siten, että käytettävät taajuudet on 
varattu ainoastaan WLAN-käyttöön. Viestintäviranomainen (Ficora) on luetellut sallitut 
taajuudet ja lähetystehot. [86.] Sallittujen taajuuksien taulukot elävät, ja joskus valmis-
tajat voivat joutua esimerkiksi luopumaan osasta laitteitaan päällekkäisyyksien tai häiri-
öiden vuoksi. 
 
Mikäli halutaan kattava WLAN-peitto, pitää laskea tukiasemien määrä ja sijainti joko 
pohjapiirustuksesta arvioimalla tai mittaamalla verkkokatselmuksessa (Site Survey) 
paikan päällä. Kattavuuteen vaikuttavat tukiasemien määrä, lähetystehot ja seinien 
paksuudet. Valittu WLAN-tekniikka vaikuttaa myös peittoon. Mitä korkeammalla taajuu-
della radiolähetin toimii, sitä pienempi on laskennallinen peitto. Tällöin tukiasemia tarvi-
taan toteutukseen enemmän. [87.] 
 
Verkkokatselmuksessa ja testauksessa voidaan käyttää apuna ICMP:aa (Internet Cont-
rol Message Protocol, pakettikytkentäisen verkon virheenraportointiprotokolla). 
ICMP:llä lähetetään virhe- ja valvontapaketteja pakettikytkentäisessä verkossa. ICMP 
määritellään standardissa RFC 792 [88]. 
25 
 
 
ICMP-paketteja lähetetään esimerkiksi ping-työkaluohjelmalla. Ping lähettää ICMP-
paketin kohteeseen, ja kohdeosoite vastaa lähettäjälle. Pingin asetuksia voidaan muut-
taa, ja niiden oletukset ovat käyttöjärjestelmäkohtaisia. Lähetettävä ICMP-paketti muo-
dostuu 32 bittisistä tietosähkeistä (datagram). Näitä tietosähkeitä ovat erilaiset IP- ja 
ICMP-otsikkotiedot, kuten lähde- ja kohdeosoite yhteensä 28 tavua ja tietosisältö 
(kuorma) neljä tavua (Windowsin oletus). Kuorman kokoa muuttamalla voidaan ICMP-
pakettia kasvattaa MTU-arvoon (Maximum Transmission Unit, kehyksen koko) asti. 
MTU-arvo vaihtelee, mutta usein se on 1500 tavua. Windowsin oletusarvoilla 32 tavun 
paketteja lähetetään neljä peräkkäin. Linuxissa 84 tavun paketteja lähetetään niin kau-
an kunnes toisin määrätään. Ping-ohjelmalla määrätään, kauanko jokaista vastausta 
odotetaan (timeout). Odotusaika Windowsissa on neljä sekuntia ennen kuin vastaamat-
toman yhteyden vastaukseksi ilmoitetaan ”pyyntö aikakatkaistiin”. [89.] 
 
3.4 Järjestelmät 
 
3.4.1 Itsenäiset tukiasemat 
 
Itsenäiset tukiasemat ovat hallittavia aktiivilaitteita. Niitä voidaan määritellä esimerkiksi 
komentorivityökalulla tai selaimella – jokaista tukiasemaa erikseen. Ne ovat itsenäisiä 
yksikköjä, ja niillä jokaisella on omat yksilölliset määrittelynsä. Ensimmäiset WLAN-
järjestelmät olivat itsenäisten tukiasemien joukkoja. Nämä sopivat edelleen koteihin ja 
pieniin toimistoihin. 
 
Tukiasemien hallinta ja valvonta on samankaltaista kuin kytkimien. Jokaista tukiase-
maa voidaan hallita omana yksikkönään verkonvalvontaohjelmassa. Useimmat näistä 
ohjelmista käyttävät SNMP:tä (Simple Network Management Protocol), verkonvalvon-
taprotokollaa, jonka avulla laitteesta kerätään erikseen määriteltyjä tietoja valvontajär-
jestelmään. Versiot ovat SNMPv1, SNMPv2c ja SNMPv3, joita laitteistosta riippuen 
kaikkia käytetään. SNMP-versioille löytyy paljon RFC-määritysdokumentteja muun mu-
assa RFC 1157, 1067, 1448, 1905, 3414. Myös ICMP:aa voidaan käyttää valvontaan. 
SNMP ja ICMP ovat keinoja, joilla vikoja voidaan etsiä ja vikatilanteita analysoida ja 
selvittää. Jokainen tukiasema kommunikoi omasta tilastaan erikseen verkonhallintaan, 
mikäli sellainen on käytössä. 
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Kuva 7. Itsenäisen tukiasemajärjestelmän periaatekuva. 
 
Kuvan 7 tilanne on tyypillinen itsenäisten tukiasemien järjestelmä. Alkutilanteena on 
yksittäiset tukiasemat ja Windows-ympäristö. Käyttäjätietokanta on Windows-AD:ssa ja 
RADIUS-palvelimena on Windows-IAS. Todennuksessa käytetään PEAP:ia eli EAP-
MS-CHAP v2:sta. Verkkoon on asennettu CA-palvelin (Certification Authority), koska 
PEAP tarvitsee palvelinvarmenteen. Laitteet ovat liitetty kytkimeen, joka on kytketty 
reitittimeen, ja sen kautta on pääsy LAN:iin ja Internetiin. 
 
Seuraavassa esimerkissä luettelen kuvan 7 tapahtumat eli päätelaitteen liittymisen 
langattomaan ”HOIVA”-verkkoon. 
 
1. Tukiasemat AP1 ja AP2 lähettävät radiolla SSID = ”HOIVA”-tietoa ympäristöön-
sä. 
2. Päätelaite löytää parasta signaalia lähettävän tukiaseman AP1 (WLAN Access 
Point) lähettämän SSID:n ja pyytää verkkoon pääsyä. 
3. Tukiasema AP1 eli RADIUS:en (IAS) NAS1, jolle on syötetty RADIUS-salasana 
= ”Password” kysyy IAS:lta, onko käyttäjällä ”Lasse Lääkäri” ja konetilillä ”Lää-
kärinkone 1” oikeus päästä verkkoon. IAS, jolle on syötetty NAS1:n ominai-
suuksiin RADIUS-salasana = ”Password” todentaa NAS1:n. 
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4. IAS kääntää kysymyksen AD:lle. AD tarkistaa ensin CA-palvelimelta, että siltä 
löytyy IAS:n varmenne. Varmenteen löytyessä AD etsii käyttäjän ja konetilin 
kannastaan ja tarkistaa niiden oikeuksien tason. 
5. Jos oikeus kirjautua verkkoon löytyy, AD antaa päätelaitteelle luvan saada IP-
osoite DHCP:ltä (Dynamic Host Configuration Protocol, IP-osoitteiden jakamis-
protokolla verkossa) ja päästä verkon palveluihin. 
6. Päätelaite saa IP-osoitteen (Internet Protocol Address). IP on OSI-mallin kol-
mannen eli verkkokerroksen osoite, jonka perusteella paketit löytävät perille pa-
kettikytkentäisessä verkossa. Jokaisella laitteella on verkossa oma IP-osoite, 
joko alkuperäinen IPv4- (32 bit) tai jatkokehitetty IPv6-osoite (128 bit), jolla laite 
löytyy verkosta. IP on määritelty RFC 791:ssä (IPv4) ja RFC 1883:ssa (IPv6). 
7. Käyttäjä ja päätelaite pääsevät verkkoon. 
 
Kun päätelaitetta siirretään etäämmälle ja laite menettää yhteyden tukiasemaan, se 
etsii uuden paremmin kuuluvan tukiaseman ja liittyy verkkoon sen kautta. Tapahtumas-
ta käytetään myös termiä roaming (vaeltelu, verkkovierailu), joka tarkoittaa WLAN-
tekniikassa tukiaseman vaihtumista toiseen ilman, että yhteys verkkoon katkeaa esi-
merkiksi mobiililaitteen kanssa liikuttaessa. Sama tekniikka on käytössä myös matka-
puhelinverkoissa. Kohdat yhdestä kolmeen käydään läpi roaming-tapahtumassa. Tu-
kiaseman vikaantuessa päätelaite yrittää löytää seuraavaksi parhaan yhteyden liittyäk-
seen siihen. [90;91;92.] 
 
3.4.2 Keskitetysti hallittavat järjestelmät 
 
Uudemmat järjestelmät ovat keskitetysti hallittavia. Tukiasemien määrittelyt tapahtuvat 
keskitetyssä ohjausyksikössä WLC (Wireless LAN Controller, Ciscon WLAN-
järjestelmän ohjausyksikkö), jossa sijaitsee järjestelmän älykkyys ja WLAN-toimintojen 
ohjaus. Tukiasemat ovat LAP-WLAN-tukiasemia (Lightweight Access Point, kevyt-
tukiasema, Ciscon määritelmä). [93.] 
 
Valmistajasta riippuen kevyt-tukiasemat ovat joko samoja kuin itsenäiset tukiasemat tai 
sitten ne on tehty vain hallittaviksi. Esimerkiksi Ciscolla LAP:t ovat erilaisia kuin AP:t. 
LAP:t ovat tehty keskitetysti hallittaviksi, kun taas AP:t ovat itsenäisiä tukiasemia. 
HP:lla kaikki tukiasemat ovat sekä itsenäisiä että keskitetysti hallittavia, ja niitä kutsu-
taan MSM:ksi (Multi Service Mobility). [94.] 
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Kevyt-tukiasemien tehtävät ovat vähäisemmät kuin perustukiasemien. Niiden tehtäviksi 
on jäänyt radiotien hoito ja kehysten välittäminen tiedonsiirrossa tukiaseman ja pääte-
laiteen välillä. Tukiasemat sidotaan WLAN-ohjaimeen MAC-osoitteen avulla, ja ne kes-
kustelevat WLC:n kanssa LWAPP-protokollalla (Light Weight Access Point Protocol) tai 
CAPWAP:lla (Control And Provisioning of Wireless Access Points). LWAPP on Ciscon 
vanha standardi tukiasemien hallintaan WLC:llä, LWAPP on määritelty standardissa 
RFC 5412. [95.] CAPWAP on LWAPP:iin perustuva standardi vuodelta 2009, joka 
mahdollistaa tukiasemien ohjauksen WLC:llä, CAPWAP määritellään standardeissa 
RFC 5415, RFC 5416. [96;97.] LWAPP:ssa ohjaimen ja tukiasemien välinen keskustelu 
tapahtuu ohjaimen portteihin UDP (User Datagram Protocol) 12222 (data) ja UDP 
12223 (ohjaus). CAPWAP:ssa tukiasemat ja ohjain keskustelevat CAPWAP:ia ohjai-
men portteihin UDP 5246 (ohjaus) ja UDP 5247 (data). UDP- tai TCP-portti on pääte-
laitteen tai palvelimen portti (1–65535), johon tai josta otetaan yhteydellinen (TCP:ssä) 
tai yhteydetön (UDP:ssä) yhteys vastapäähän. DHCP-palvelimessa pitää olla optio 43 
määriteltynä tukiaseman VLAN:in näkyvyysalueessa. WLC löytää tukiasemat yhteislä-
hetysviestin tai DHCP optio 43:n avulla. Optio 43:sta tarvitaan, mikäli tukiasemat sijait-
sevat eri IP-aliverkossa kuin WLC. [98.] 
 
Tukiasemia hallitaan ohjainlaitteen valmistajakohtaisella hallintaohjelmistolla. Hallinta-
ohjelmistoja ovat esim. Ciscolla WCS (Wireless Control System), joka on tuotteena 
poistumassa kehityksen piiristä. Tilalle on tullut Cisco NCS (Cisco Prime Network Cont-
rol System), jolla voidaan hallita ja valvoa langattoman järjestelmän lisäksi kytkimiä. 
Myös NCS on jo poistumassa ja tilalle on ilmestynyt vuonna 2013 Cisco Prime Infrast-
ructure -tuotteet. HP:lla tukiasemia hallitaan PCM:llä (Pro Curve Manager), PCM+:lla 
(Pro Curve Manager Plus) tai IMC:llä (Intelligent Management Center) ja niihin saatavil-
la lisäosilla WSM (Wireless Services Module) IMC:ssä ja HP Mobility Manager 
PCM:ssa ja PCM+:ssa. [99;100;101;102;103;104;105;106.] 
 
Ohjainlaitteelta syötetään määrittelyt ja ohjataan tukiasemien käyttäytymistä erilaisissa 
erikoistilanteissa, esimerkiksi miten toimitaan, kun yhteys johonkin tukiasemaan kato-
aa. Voidaan määrätä, että muut tukiasemat ottavat yhteyden kadottaneen tukiaseman 
tehtävät itselleen kasvattamalla naapuruston tukiasemien tehoja. Tukiasemien valvon-
taa ja raportointia suoritetaan WLAN-ohjaimella ja ohjainlaitteen hallintaohjelmistolla. 
 
Tällaista järjestelmää käytetään nykyään paljon varsinkin isoissa ympäristöissä. Laite-
hankintoina nämä tulevat kalliimmiksi kuin itsenäiset tukiasemat, mutta hallinnan help-
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pous ja vaivattomuus ovat näiden järjestelmien etu. Myös verkon muotoutuminen tieto-
turvaltaan samanlaiseksi koko ympäristössä tekee keskitetystä järjestelmästä parem-
man ja helpomman ylläpitää. 
 
H-REAP (Hybrid Remote Edge Access Point) on Ciscon tekniikka, joka mahdollistaa 
keskitetyn WLAN-järjestelmän käytön etätoimipisteessä WAN-linkin yli. WLAN-
tukiasemat ja -päätelaitteet kytkeytyvät paikalliseen VLAN:iin, mutta WLC voi sijaita 
WAN-linkin toisella puolella esimerkiksi datakeskuksessa. Samanlainen tekniikka löytyy 
myös muilta valmistajilta, esimerkiksi Aruballa on RAP (Remote AP). HP:lla on myös 
samankaltainen tekniikka, mutta sillä ei ole omaa nimeä. [107;108;109.] 
 
 
 
Kuva 8. Keskitetyn tukiasemajärjestelmän periaatekuva. 
 
Kuvan 8 esimerkkitilanne on keskitetystä tukiasemien järjestelmästä. Alkutilanteena on 
LAP-tukiasemat, WLC ja Windows-ympäristö. Käyttäjätietokanta on Windows-AD:ssa 
ja RADIUS-palvelimena on Windows-NPS. Todennuksessa käytetään PEAP:ia eli 
EAP-MS-CHAP v2:sta. Verkkoon on asennettu CA-palvelin (Certification Authority), 
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koska PEAP tarvitsee palvelinvarmenteen. Laitteet on liitetty kytkimeen, joka on kytket-
ty reitittimeen ja sen kautta on pääsy LAN:iin ja Internetiin. 
 
Seuraavassa esimerkissä luettelen kuvan 8 tapahtumat eli päätelaitteen liittymisen 
langattomaan ”HOIVA”-verkkoon. 
 
1. Tukiasemat AP1 ja AP2 lähettävät radiolla SSID = ”HOIVA”-tietoa ympäristöön-
sä. 
2. Päätelaite löytää parasta signaalia lähettävän tukiasema LAP1:n radiolla lähet-
tämän SSID:n ja pyytää verkkoon pääsyä tukiasemalta. LAP:n määritykset si-
jaitsevat WLC:llä joten pyyntö kohdistuu sinne. 
3. WLC, joka on NPS:n NAS ja jolle on syötetty RADIUS-salasana = ”Password” 
kysyy NPS:ltä, onko käyttäjällä ”Lasse Lääkäri” ja konetilillä ”Lääkärinkone 1” 
oikeutta päästä verkkoon. NPS, jonka NAS:n ominaisuuksiin on syötetty RADI-
US-salasana = ”Password” tunnistaa NAS:n (WLC). 
4. NPS kääntää kysymyksen AD:lle, joka tarkistaa onko CA-palvelimella NPS:n 
varmenne. Varmenteen löytyessä AD etsii käyttäjän tai konetilin kannastaan ja 
tarkistaa sen oikeuksien tason. 
5. Mikäli pääsy sallitaan, AD antaa luvan päätelaitteelle saada IP-osoite DHCP:ltä 
ja päästä verkon palveluihin. 
6. Päätelaite saa IP-osoitteen. 
7. Käyttäjä ja päätelaite pääsevät verkkoon. 
 
WLC:n hallintaa hoidetaan keskitetyllä hallintaohjelmistolla WCS:llä. Keskitetty toteutus 
on helpompi hallittava kuin itsenäisten tukiasemien järjestelmä. 
 
3.5 BYOD-käyttö 
 
Organisaatio voi tarjota omille työntekijöille ja vierailijoille langatonta vierasverkkoa ja 
hyväksyä samalla ns. BYOD-käytön (Bring Your Own Device) eli sallia käyttäjien tuoda 
omia laitteita organisaation verkkoon. BYOD:n yksi ajatus on, että työntekijä pääsee 
omalla laitteellaan käyttämään organisaation resursseja (esimerkiksi sähköpostia) ja 
tekee siis mahdollisesti töitä omalla ajallaan. [110.] 
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BYOD voidaan toteuttaa esimerkiksi seuraavilla tavoilla: 
 
 Rajoitettu: Tietohallinnosta vastaava taho valitsee hyväksyttävät laitteet, hallit-
see niitä ja kaikki muut laitteet kielletään. 
 Peruskäyttö: Tietohallinnosta vastaavan tahon hallinnoimilla laitteilla pääsee or-
ganisaation sisäverkkoon. Omat laitteet niin työntekijöiden kuin vierailijoidenkin 
sallitaan, mutta niillä on pääsy ainoastaan Internetiin. 
 Kehittynyt: Työntekijöiden laitteilla pääsee verkkoon paikan päällä ja etäyhtey-
dellä. Laitteiden tietoturvaan kiinnitetään huomiota esimerkiksi tarkistamalla 
päivitysten taso ja virusohjelma. Vierailijoiden laitteilla on pääsy ainoastaan In-
ternetiin. 
 Salliva: Työntekijöiden laitteilla pääsee organisaation sisäverkkoon paikan pääl-
lä ja etäyhteydellä. Laitteiden tietoturvaan kiinnitetään huomiota esimerkiksi tar-
kistamalla päivitysten taso ja virusohjelma. Vierailijoiden laitteille tarjotaan laa-
jennetut palvelut, eli muutakin kuin internetyhteys, esimerkiksi verkkolevylle 
pääsy, ekstranet ja sovelluksia. [111.] 
 
Tietoturvavaatimukset pitää BYOD:ssa ottaa tarkasti huomioon ja suojata verkko kun-
nolla. Pahantahtoinen vierailija voi aiheuttaa ongelmia verkkoon tai käyttää sitä rikolli-
siin tarkoituksiin. Verkon suojaamiseksi voidaan esimerkiksi vaatia tunnistautumista tai 
tarkistaa, onko verkkoon pyrkivässä laitteessa ajantasainen virustorjuntaohjelmisto. 
Päätelaitteiden ad hoc -toiminto tai Bluetooth-yhteys voi myös aiheuttaa ongelmia, mi-
käli vierailijan päätelaite on organisaation verkkoon kytkeytyneenä ja siitä on ad hoc- 
tai Bluetooth-yhteys ulkopuolisille päätelaitteille. 
 
Organisaatiot ja verkon ylläpitäjät joutuvat miettimään, miten sallia verkkoon haluavat 
erilaiset ja eriomisteiset päätelaitteet, mutta samalla hallita joitain asetuksia tietoturvan 
nimissä, kuten esimerkiksi ad hoc -yhteyden estäminen päätelaitteissa. 
 
Organisaatiot voivat myös tarjota avoimia langattomia verkkoja, joko täysin avoimia tai 
pyydetään esimerkiksi käyttäjiä lukemaan tietoturvaohjeet ja hyväksymään ne, minkä 
jälkeen heille tarjotaan vapaa pääsy Internetiin. Avoimien WLAN-verkkojen käyttö sai 
Suomessa lisäkannustusta, kun suojaamattoman langattoman lähiverkon käytöstä 
poistettiin rangaistavuus [112]. Nyt käyttäjä voi löytäessään avoimen verkon vapaasti 
käyttää sitä Internetiin pääsyyn. Tähän liittyy kuitenkin seuraava ratkaisematon kysy-
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mys. Jos pahantahtoinen vierailija hyväksyy tietoturvaohjeet, mutta toimii silti niitä vas-
taan, kenen on vastuu? Verkkovierailijaa on vaikea saada vastuuseen tekemisistään, 
jos häneltä ei ole vaadittu minkäänlaista tunnistautumista. Käyttäjäystävällisyys eli käy-
tön helppous asetetaan vastakkain verkon kunnollisen suojaamisen kanssa. [113.] 
 
Opetusministeriö suunnittelee lukion tieto- ja viestintätekniikkaan uudistuksia. Suunni-
telmat koskevat myös ylioppilaskirjoituksia (yo-kirjoitukset) [114]. Mitään varmaa tietoa 
ei vielä ole siitä, mitä tämä tarkoittaa. Mikäli toteutus tulee olemaan oman kannettavan 
tietokoneen salliminen yo-kirjoituksissa koulun WLAN-verkkoa käyttäen, ollaan 
BYOD:n perusongelmissa. Yhtäaikaisten päätelaitteiden suuri määrä samoissa tu-
kiasemissa voi lisäksi aiheuttaa on WLAN-verkon tukkiutumisen. 
 
3.6 Langattoman verkon häiriötekijät 
 
Langaton verkko on herkkä samoilla tai läheisillä taajuusalueilla toimivien laitteiden 
häiriöille. Mikäli häiriötä aiheutuu, radioaalto estyy kulkemasta ja katkaisee yhteyden 
tukiaseman ja päätelaitteen välillä. Kanavataajuuksia on käytössä rajallisesti ja samoil-
la tai viereisillä taajuuksilla toimivat taajuudet häiritsevät toisiaan osassa tekniikoita. 
Paikoissa, jossa on lähekkäin monta WLAN-verkkoa, voi olla vaikea löytää tukiasemal-
le vapaata kanavaa. Kun kanavat ovat lähekkäin, tapahtuu signaalin vaimenemista ja 
yhteyden pätkimistä. Tällaisissa paikoissa kannattaa antaa tukiaseman itsenäisesti 
valita kanavansa. Tällöin päällekkäisyyksiä tapahtuu mahdollisimman vähän. 
 
Langatonta verkkoa on helppo häiritä vahingossa tai tahallisesti. Asiattomien yritykset 
kirjautua verkkoon ja varsinkin ilman lupaa verkkoon sisäänpääsyt ovat tietoturvariski. 
 
WLAN-verkkojen ja matkapuhelinten taajuuksien terveysvaikutuksia on tutkittu jonkin 
verran. Esimerkiksi Aalto-yliopistossa ja säteilyturvakeskuksessa tutkittiin matkapuhe-
linten säteilyä rotilla ja vapaaehtoisilla koehenkilöillä vuonna 2010 [115;116]. Eduskun-
taan on saatettu ainakin kaksi aiheeseen liittyvää kirjallista kysymystä [117,118]. Minis-
terin vastauksesta ilmenee, ettei ole syytä rajoittaa tietotekniikan langatonta käyttöä 
mitenkään. Asiaa kuitenkin tutkitaan matkapuhelinten osalta lisää. WHO:n (World 
Health Organization), maailman terveysjärjestö alainen kansainvälinen syöväntutki-
muslaitos IARC (International Agency for Research on Cancer) luokitteli 30 kHz–300 
GHz:n taajuusalueen mahdollisesti karsinogeeniseksi (luokka 2B) eli mahdollisesti 
syöpää aiheuttavaksi vuonna 2011, mutta säteily on niin heikkoa ja alittaa suositukset, 
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ettei tämän hetken tietämyksellä sitä tarvitse vältellä [119]. Huolta asia ihmisissä kui-
tenkin herättää ja Internetistä on löydettävissä paljon enemmän tai vähemmän informa-
tiivista tietoa asiasta. [120;121.] 
 
3.7 Langattoman verkon hyödyt 
 
Langaton verkko tuo lisäarvoa tietoverkolle, kun verkkoa voidaan käyttää mahdollisim-
man laajasti myös mobiililaitteilla ja kannettavilla tietokoneilla. Mobiililaitteiden määrä 
on selvästi lisääntymässä koko ajan. WLAN on hyvin tarpeellinen paikoissa, joissa lii-
kuteltava mobiililaite on työntekoa helpottava työväline, kuten sairaaloissa, päiväko-
deissa, varastoissa ja muissa vastaavissa mobiililaitteiden käyttöön sopivissa kohteis-
sa. 
 
Kohteissa, joissa yleiskaapelointi syystä tai toisesta on hankala toteuttaa, on langaton 
verkko hyvä tapa saattaa tietokoneet tietoverkkoon. Kaapelointia tarvitaan tällöin aino-
astaan tukiasemille. Sähkökaapelointia ei tarvita, mikäli käytetään PoE-ominaisuutta. 
 
Langattoman verkon käyttö vähentää kaapeleita pöydän alla, joten toimistojen siivous 
helpottuu. Kaapeleista ei kuitenkaan toistaiseksi päästä kokonaan eroon, sillä vielä ei 
langatonta sähköä ole kehitetty, joten esimerkiksi työasema tarvitsee virtajohdon. Tosin 
kannettavissa tietokoneissa ja mobiililaitteissa on akut, eli riittää, kun laitteita ladataan 
välillä sähköverkossa. 
 
Organisaation tarjotessa työntekijöilleen ja vierailijoille WLAN-verkkoa, oman laitteen 
käyttäminen monipuolistuu, kun tarjolla on langaton verkko, jonka tiedonsiirtonopeus 
on suurempi kuin matkapuhelinverkon. 
 
4 Suunnittelu 
 
4.1 Lähtökohta ja kaapelointisuunnittelu 
 
Järvenpään terveyskeskuksen sairaalassa ei ollut paljon atk-verkkopisteitä eikä myös-
kään langatonta verkkoa ennestään. Langaton lähiverkko toteutettiin potilastietojärjes-
telmän käyttämiseen potilaskierron aikana. Käyttäjinä tulisivat olemaan osastojen lää-
34 
 
kärit ja sairaanhoitajat. Tarve langattomaan verkkoon määriteltiin vuodeosastoille 1 ja 
2, mutta toteutus olisi laajennettavissa tarvittaessa myös osasto 3:lle. Vaikka WLAN 
suunniteltiin lähinnä lääkärinkiertoon, kaikki muutkin terveystoimen ja hallinnon kannet-
tavat tietokoneet pääsisivät langattomaan verkkoon vuodeosastojen alueella. 
 
Työhön kuului WLAN-laitteiden hankinta, tarvittavan tietoverkkokaapeloinnin suunnitte-
lu, tukiasemien sijoittelun suunnittelu ja toteutus, tukiasemien määritysten suunnittelu ja 
toteutus tietoturva huomioon ottaen. Tukiasemat hankittiin jo vuoden 2005 lopussa eli 
ennen varsinaisen opinnäytetyön aloitusta (kevät 2006). Syynä tähän etukäteiseen 
tukiasemahankintaan oli terveydenhoitohenkilöstön toive ja budjettiin vuonna 2004 va-
rattu määräraha vuodelle 2005. Seuraavana vuonna ei määrärahaa olisi välttämättä 
saatu. Terveyspalveluiden johto kiinnostui hankkeesta, koska WLAN:n käyttömahdolli-
suus voisi lisätä lääkäreiden mielenkiintoa työskennellä terveyskeskuksessa. WLAN ei 
vielä tuolloin ollut kovin yleisesti käytössä terveyskeskuksissa. Budjetin laatiminen tältä 
osin oli hyvin vaikeaa, kun vuonna 2004 piti arvioida, millainen WLAN-tekniikka olisi 
käytössä vuoden 2005 jälkeen. 
 
Olin määrittelemässä hankintaa ja valitsemassa laitteita. Tämän vuoksi hankinnan voi-
daan katsoa kuuluvan tähän työhön. Työhön kuuluvissa määrittelyissä ja laitehankinto-
jen suunnittelussa oli mukana Järvenpään tietohallinnon IT-suunnittelijoita ja terveys-
keskuksen henkilökuntaa. Käyttöönottosuunnitelmaa ei minulla ollut vielä vuonna 2005, 
sen tein vasta työn edetessä. Käytetyt tekniikat olivat IEEE 802.11g-radio, 802.1X-
tunnistus, 802.11i WPAv2-salaus ja LEAP. 
 
Aloitin työn suunnittelun miettimällä mihin tukiasemat sijoitetaan. Heti alkuun päätin, 
että tukiasemia asennetaan sairaalaan enemmän kuin niitä todellisuudessa tarvittaisiin, 
jotta saadaan rakennettua vikasietoisuutta WLAN-järjestelmään, joka tulisi olemaan 
itsenäisten tukiasemien joukko. Päätin sijoittaa tukiasemat käytäville mahdollisimman 
hyvän peiton aikaansaamiseksi. Lisäksi sijainti käytävillä helpottaa huoltotöitä. Tu-
kiaseman luokse pääsisi tarvittaessa menemättä sisään potilashuoneisiin. Tämä voisi 
joissain tapauksissa olla kiellettyä esimerkiksi tartuntavaaran takia, tai mikäli muusta 
syystä vieraita ei päästettäisi potilashuoneisiin. Terveyskeskuksen sairaalan käytävät 
ovat matalat (2,3 metriä). Tukiasemien luontainen paikka tulisi olemaan katon rajassa, 
sen verran alhaalla (2,0 metriä), että tukiaseman saa irti rautakehikostaan. Tukiasemat 
olisi syytä kiinnittää lukoilla kehyksiinsä ilkivallan ja varkauksien estämiseksi. 
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Tutkin osasto 1:tä ja osasto 2:ta paikan päällä ja pohjakuvasta (kuva 10). Suunnittelin 
tukiasemille tiheät sijaintipaikat. Pyrin sijoittamaan suunnitelmaan lähekkäiset tu-
kiasemapaikat aina käytävän eri puolille. Jokaiseen tukiasemapaikkaan laitettaisiin 
kaksoisverkkopiste, jotta toinen yhteys olisi varalla ja siitä saataisiin myös tarvittaessa 
yhteys lisätukiasemalle. Suunnittelin kolme tukiasemapaikkaa osasto 1:lle ja seitsemän 
osasto 2:lle. Osasto 2 on suurempi, ja siellä on kaksi käytävää, jonka varrella poti-
lashuoneet sijaitsevat. Osasto 1 taas sijaitsee yhden käytävän varrella. Sähkörasioita 
ei verkkorasioiden viereen tarvinnut asentaa, koska tarkoitus oli käyttää sähkönsyötti-
miä, joilla sähkö viedään tukiasemiin yleiskaapelointia pitkin. Tämän huomioin tarkis-
tamalla, että jakamosta löytyi riittävästi sähkörasioita syöttimiä varten. 
 
Tukiasemien lopulliset paikat selvisivät verkkokatselmuksessa, jonka tein terveyskes-
kuksen sairaalassa tukiasemalla ja kannettavalla tietokoneella. Katselmuksessa kiinni-
tin huomiota mahdollisiin uhkatekijöihin ja fyysiseen tietoturvaan. 
 
Uhkakuvien testaamiseen tehtiin seuraava lista verkkokatselmusta varten: 
 
 Oracle-pohjaisen potilastietojärjestelmä toiminta 802.11i:ssä ja varsinkin AES-
salauksen kanssa, tukiasemaan vaihtuessa toiseen (roaming). Pitää tarkistaa, 
säilyykö kannettavan tietokoneen yhteys potilastietojärjestelmään tukiaseman 
vaihtuessa. 
 Miratel DECT (Digital Enhanced Cordless Telecommunications) langattoman 
kulunvalvonnan ja hoitajakutsun vaikutus WLAN-verkon toimintaan. DECT on 
langaton puhelinjärjestelmästandardi. DECT-järjestelmää käytetään langatto-
massa viestinnässä ja se toimii taajuudella 1800 MHz. 
 EKG-laitteen (elektrokardiografia, sydänsähkökäyrän ottamiseen tarkoitettu lai-
te) käyttöön mahdollisesti aiheutuvat häiriöt pitää tarkistaa. Laite ei toimi radio-
taajuuksilla vaan mittaa pieniä jännitevaihteluita antureiden kautta. [122.] Asia 
nousi esille tiedusteltaessa sairaalasta, mitä radiolaitteita vuodeosastoilla oli 
käytössä. EKG:n toimivuus tukiaseman läheisyydessä päätettiin testata var-
muuden vuoksi. 
 Sairaalarakennuksen paksut seinät saattaisivat lisätä tukiasemien määrää, jo-
ten verkkokatselmuksessa asiaan on syytä kiinnittää huomiota. 
 Matalat käytävät, joille asennettavat tukiasemat on syytä kiinnittää lukolla. 
 Sairaalan mikroaaltouunien käyttö tukiasemien lähellä. Mikroaaltouunit toimivat 
samalla 2,4 GHz:n taajuusalueella 802.11g:n kanssa. 
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4.2 Tekniikan valinta 
 
Järvenpään kaupungilla ei ole ollut käytössä langattomia lähiverkkoja ennen tätä pro-
jektia. Kaupungin toimipisteiden atk-kaapelointi on rakentunut vähitellen ja sen katta-
vuus vaihtelee rakennuksesta riippuen. Koska terveyskeskuksen sairaalan tietoverkko-
kaapelointi ei ollut kovin kattava ja rakennuksen odotettavissa olevan käyttötarkoitus-
muutoksen vuoksi lisäkaapelointi mietitään aina tapauskohtaisesti, tämä langaton verk-
ko tulisi korvaamaan joiltain osin myös puuttuvaa lankaverkkoa. Radiotekniikaksi halut-
tiin tämän vuoksi mahdollisimman nopea verkko, joten IEEE 802.11g valikoitui luonnos-
taan tekniikaksi tukiasemien hankinnan aikaan vuonna 2005. 
 
Keskitetysti hallitut langattomat lähiverkkojärjestelmät eivät olleet yleisiä vielä valinnan 
aikaan. Suunnittelun tärkeänä lähtökohtana oli potilastietojen yksityisyys ja niiden sa-
lassapidon turvaaminen [123,124,125]. Näistä syistä päädyin itsenäisiin yksittäisiin 
tukiasemiin. Tietoturvatekniikoiksi valitsin IEEE 802.1X-tunnistuksen ja IEEE 802.11i 
WPAv2-salauksen. Tarkoitus oli käyttää Windowsin RADIUS:ta eli IAS:a käyttäjätieto-
jen hakemiseen Windows-AD:sta. IAS:ia varten tarvittiin myös CA-palvelin [126.] Tämä 
802.1X:ään perustuva toteutus pystyttiin rakentamaan vasta sitten, kun Järvenpään 
hallinnon Windows-AD-ympäristö olisi valmis. Varmaa tietoa AD-ympäristön valmistu-
misesta ja käyttöönotto-ajankohdasta ei Järvenpään tietohallinnossa vielä ollut, mutta 
AD oli samanaikaisesti rakenteilla. 
 
Suunnittelin, että tukiasemat olisivat omassa IP-verkossaan, mutta työasemat sijoittai-
sin samaan terveyspuolen IP-verkkoon lankaverkon käyttäjien kanssa. Tällöin ei palo-
muuriavauksia tarvitsisi miettiä erikseen WLAN-käyttäjille. 
 
4.3 Todennus 
 
Käyttäjätodennuksen toteutin Windows-IAS:lla (PEAP, EAP-MS-CHAP v2), joka nou-
dattaa standardia IEEE 802.1X. Reunaehtona IAS-toteutukselle oli Windows-AD ympä-
ristö, joka saatiin Järvenpäässä valmiiksi kesään 2007 mennessä. 
 
Kun käyttäjä yrittää kirjautua verkkoon, tukiasema käy kysymässä Windows-IAS:lta, 
onko kyseisellä käyttäjällä oikeutta päästä verkkoon. IAS tarkistaa AD-palvelimelta 
pääsyn oikeutuksen. Mikäli käyttäjätunnustunnus löytyy ja sillä on verkkoonpääsyoike-
us, AD välittää DHCP-palvelimelle luvan antaa työasemalle IP-osoite (Internet Protocol 
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Address). Näin käyttäjälle sallitaan pääsy verkkoon. IAS:n oikeutus on tarkistettu AD:n 
ja CA:n avulla. 
 
Varavaihtoehdoksi valitsin LEAP:n. Mikäli yhteys AD:iin ja IAS:iin katkeaisi, LEAP:lla 
todennus saataisiin suoritettua. 
 
4.4 Salaus 
 
Salaustekniikaksi valikoitui 802.11i WPAv2, koska potilastietojen turvallisuus oli erittäin 
tärkeä kriteeri toteutuksessa. AES (vahva salaustekniikka) oli vasta vähän aiemmin 
integroitu WLAN-tekniikoihin eli WPAv2:een. 
 
Kannettavien hankinnassa varmistettiin, että niiden verkkokortit tukivat AES:ää. Win-
dows versio oli tuohon aikaan XP SP2 (Service Pack, kokoomapäivitystaso) ja tietoko-
neisiin tarvittiin Windows-päivitys (KB893357) WPAv2-tukea varten. SP2 ilmestyi 
vuonna 2004. Kun Windows XP:n SP3 aikanaan vuonna 2008 ilmestyi, korjauspäivitys-
tä ei enää tarvittu, koska se sisältyi SP3:een. 
 
4.5 Varmistus 
 
Terveyskeskus sijaitsee fyysisesti eri tilassa kuin AD-palvelimet ja WLAN-ohjaimet. 
Potilastietojärjestelmä sijaitsi terveyskeskuksen sairaalassa olevassa palvelimessa. 
Mikäli yhteys AD-palvelimiin katkeaisi, estyisi potilastietojen kirjaaminen WLAN-
verkossa. Tämän vuoksi päätin rakentaa varmistukseksi Ciscon LEAP-tunnistukseen 
perustuvan varajärjestelmän. Tämä sitoi toteutuksen tiettyyn merkkiin, mutta varajärjes-
telmä on tärkeä vikaantumistilanteita ajatellen. 
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Kuva 9. Varmistus LEAP:lla. 
 
LEAP-suunnitelmani WLAN-toteutukseen on esitelty kuvassa 9. AP1-tukiasema toimii 
paikallisena RADIUS:na. Loput tukiasemat ovat paikallisen RADIUS:n NAS-laitteita. 
Sekä AP1:een että NAS-laitteisiin syötetään sama tunnistautumissalasana (sskey, ss-
avain). Tukiasemiin tallennetaan ensisijaiseksi RADIUS:ksi IAS ja toissijaiseksi RADI-
US:ksi paikallinen RADIUS AP1. Lisäksi AP1:een tallennetaan paikallinen käyttäjätun-
nus ja salasana. Mikäli yhteys konesaliin ja IAS:iin katkeaa (1), käyttäjä pääsee kirjau-
tumaan paikallisella LEAP-tunnuksella WLAN-verkkoon niin kauan kuin DHCP:n vuok-
ra-aikaa (lease time, DHCP:n myöntämä IP-osoitteen vuokra-aika) on jäljellä (2). Sai-
raalassa vuokra-aika oli tuolloin 30 päivää. Teamware-postijärjestelmän vuoksi aika oli 
näin pitkä. Teamware-postin ilmoitukset oli sidottu tietokoneen IP-osoitteeseen. Suun-
nittelin aluksi tekeväni tukiasemaan AP1 DHCP-palvelimen jakamaan IP-osoitteita vika-
tilanteessa. DHCP-palvelun rakentaminen tukiasemaan antaisi vielä pidemmän lisäajan 
odottaessa datakeskusyhteyden palautumista. Huomasin kuitenkin, ettei se olisi järke-
vää. Ensisijaisen DHCP:n vuokra-aika oli niin pitkä, että melkein kaikissa mahdollisissa 
vikatilanteissa datakeskusyhteydet ehtisivät palata takaisin ennen kuin DHCP:n vuok-
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ra-aika umpeutuisi. Ainoastaan uudet päätelaitteet ja kauan kiinni olleet koneet eivät 
saisi IP-osoitetta. 
4.6 Kanavasuunnittelu 
 
Suunnittelin kanavat ensin paperilla ja tarkistin ne verkkokatselmuksessa. Sijoitin tu-
kiasemia suunnitelmaan tiheään vikasietoisuutta parantamaan. Yhden tukiaseman lo-
pettaessa häiriötilanteessa toimintansa lähimpien tukiasemien olisi mahdollista toimia 
vikaantuneen tilalla. Tämä toi kanavasuunnitteluun haastetta, sillä tällä tavoin tu-
kiasemien peitot menisivät väkisin jonkin verran päällekkäin ja päällekkäiset kanavat 
saattaisivat häiritä toisiaan. Toisaalta, mitä lähempänä tukiasemaa päätelaite sijaitsee 
ja mitä parempi signaalinvoimakkuus sen kohdalla on, sitä parempaan maksiminopeu-
teen laite kykenee. 
 
Taulukko 3. 2,4 GHz:n kanavat Euroopassa [127]. 
 
Kana-
va  
Keskitaa-
juus/ MHz 
Kaista / MHz Päällekkäisyys 
 
 
 
ch1 ch2 ch3 ch4 ch5 ch6 ch7 ch8 ch9 ch 
10 
ch 
11 
ch 
12 
ch 
13 
1 2412 2401–2423 X X X X X         
2 2417 2406–2428 X X X X X X        
3 2422 2411–2433 X X X X X X X       
4 2427 2416–2438 X X X X X X X X      
5 2432 2421–2443 X X X X X X X X X     
6 2437 2426–2448  X X X X X X X X X    
7 2442 2431–2453   X X X X X X X X X   
8 2447 2436–2458    X X X X X X X X X  
9 2452 2441–2463     X X X X X X X X X 
10 2457 2446–2468      X X X X X X X X 
11 2462 2451–2473       X X X X X X X 
12 2467 2456–2478        X X X X X X 
13 2472 2461–2483         X X X X X 
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Olisin myös voinut antaa tukiasemien itse valita parhaan mahdollisimman häiriöttömän 
kanavan automaattisesti (least-congested channel). Kun kanavat olisivat löytyneet, 
voisin lukita ne paikoilleen. Lukitsemisella estettäisiin kanavien uudelleen etsiminen 
vikatilanteissa. Sähkökatkoksen jälkeen, uuden tukiaseman lisäämisen jälkeen tai vas-
taavissa muissa tilanteissa, missä tukiasema saataisi uudelleen käynnistyä, alkaisi 
kanavan hakuautomaatilla varustettu tukiasema etsiä kanavia uudelleen. Tämä ei ole 
hyvä tilanne, mikäli kanavat halutaan määrätä ennakkoon tai niistä pidetään kirjaa. 
Tein kanavasuunnitelman itse. Varalaitteisiin päätin aktivoida automaattisen kanavan 
hakuasetuksen. Tällöin olisi mahdollista sijoittaa varatukiasema minkä tahansa vikaan-
tuneen tukiaseman paikalle. Uusi tukiasema valitsisi aina häiriöttömimmän kanavan. 
Taulukossa 3 on kuvattu suunnitteluni pohjaksi taajuudet, joiden avulla tulisin kanava-
suunnittelun tukiasemille tekemään. Taulukosta voisin tarkistaa päällekkäiset kanavat, 
esimerkiksi kanavan neljä kanssa päällekkäin ovat kanavat 1, 2, 3, 4, 5, 6, 7 ja 8. Tosin 
kanavat 1 ja 8 ovat vain vähän päällekkäin kanavan 4 kanssa. 
 
Tukiasemien tekniikka oli 802.11g ja valittavanani oli 13 kanavaa, joista kerrallaan ei-
päällekkäisiä olisi kolme. Niihin tukiasemiin, jotka eivät olleet toistensa peittoalueella, 
pystyi laittamaan päällekkäisiäkin kanavia. Kanavien suunnittelu siten, etteivät ne olisi 
yhtään päällekkäin, on vaikeaa ja miltei mahdotonta. Tästä syystä minun oli pakko hy-
väksyä myös päällekkäisiä kanavia. Valitsin sijainniltaan lähekkäisiin tukiasemiin mah-
dollisimman vähän päällekkäin olevat kanavat. 
 
Tukiasemat sijaitsivat vuodeosastojen käytävillä noin 15 metrin välein, mutta muuta-
massa paikassa väli oli vain 10 metriä. Kuvassa 10 näkyy tukiasemien sijainti ja suun-
nitellut kanavat. 
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Kuva 10. Pohjakuva, radiokanavasuunnitelma. 
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5 Toteutus 
 
5.1 Hankinta 
 
Tukiasemien hankinta ajoittui loppuvuoteen 2005, jolloin Järvenpään hallinnon Win-
dows-AD-ympäristö ei ollut ollut vielä valmis. Ciscon LEAP-ominaisuus määräsi WLAN-
järjestelmän laitemerkin, koska potilastietojärjestelmään pääsy haluttiin varmistaa myös 
verkon vikaantumistilanteissa. Varsinaista tekniikkasuunnittelua en ollut ehtinyt toteut-
taa ennen tukiasemahankintaa, joten valmis AD-ympäristö, hankitut tukiasemat ja poti-
lastietojen turvaaminen olivat reunaehto toteutukseen. 
 
WLAN-hankinta koostui 13:sta Cisco AP (Cisco AIR-AP1121G-E-K9) tukiasemasta 
[128] ja 13:sta sähkönsyöttimestä Cisco Power Injector (Cisco AIR-PWRINJ3) [129]. 
Tukiasemat olivat g-radiollisia. Kymmenen tukiasemaa oli tarkoitus asentaa paikolleen 
terveyskeskukseen. Kolme jätin varalaitteiksi, yhden korvaamaan AP1:n (paikallinen 
RADIUS), yhden korvaamaan tukiasemat AP2–10 ja yhden testaukseen. Tukiasemat 
hankittiin silloiselta verkkolaitetoimittajalta hintailmoitusten perusteella, ja niillä oli yh-
den vuoden takuu. 
 
Kannettavia tietokoneita ja laitevaunuja hankittiin neljä kumpaakin. Kannettavat olivat 
Fujitsu Siemens Amilo Pro V8010, joiden WLAN-verkkokortti oli Intel® PRO/Wireless 
2200BG eli verkkokorttien radiot olivat 802.11 b/g [130]. Kannettavien tietokoneiden 
käyttöjärjestelmänä oli Windows XP. Kannettavat valikoituivat osittain näytön ominai-
suuksien perusteella. Järvenpään tietohallinnon terveyspalveluista vastaava IT-
suunnittelija testasi käyttäjien kanssa, minkälaisella kannettavan näytöllä röntgenkuvat 
näkyisivät parhaiten. Tämän testin tulos vaikutti paljon kannettavien hankintaan, koska 
huonolla näytöllä lääkäri ei näkisi kuvia riittävän tarkasti hoitopäätöksiä tehdessään. 
 
Kaksi kannettavaa tietokonetta ja kaksi laitevaunua sijoitettiin osasto 1:een ja toiset 
kaksi osasto 2:een. Toinen kokonaisuus oli lääkäreitä ja toinen muuta hoitohenkilöstöä 
varten. Kannettavia ja laitevaunuja hankittiin ainoastaan neljä kumpaakin, koska suun-
nitelma oli, että kannettava kiinnitetään laitevaunuun ja otetaan mukaan kierrolle. Lää-
käreitä on vuorossa ainoastaan yksi kerrallaan, joten kiertokannettaviakaan ei tarvittu 
useampaa. Laitevaunuja piti säilyttää jossakin ja monen kärry-kannettavayhdistelmän 
säilytys ja lataus tulisi olemaan tilaa vievää ja hankalaa. Kannettaviin tietokoneisiin ei 
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ollut tarkoitus tallentaa mitään, vaan koneiden käyttötarkoitus oli potilastietojärjestel-
män käyttäminen lääkärinkiertojen aikana. Muut tietokonetta vaativat työt tehtiin pöytä-
koneilla. 
 
Lisäksi hankintaan kuului kolme USB-väylään (Universal Serial Bus) liitettävää AES 
WLAN-verkkokortteja testikäyttöön ja verkossa käytettäviin kannettaviin, joissa ei ollut 
AES:ää tukevaa verkkokorttia [131]. 
 
5.2 Alkutestaus 
 
Verkkokatselmuksen tein terveyskeskuksessa yhdellä hankitulla tukiasemalla ja yhdellä 
WLAN-käyttöä varten hankitulla kannettavalla tietokoneella. Käytin hankittua kannetta-
vaa, jotta tukiaseman peitto saatiin tarkistettua laiteilla, joilla verkkoa tultaisiin käyttä-
mään. Tukiasema oli testissä lähes oletusasetuksilla. Olin avannut siitä 802.11g-radion 
oletustehoilla, eli 30 mW (15 dBm) OFDM:llä ja 50 mW (17 dBm) CCK:lla (b-radiot). 
Radiokanavaksi valitsin kanava 1:n (2412 MHz), SSID:ksi tein ”TESTI”:n ja tukiaseman 
DHCP-palvelin jakoi IP-osoitteita. Tukiasema ja kannettava tietokone olivat testissä 
samassa aliverkossa. WLAN-verkko oli avoinna, eli todennus ja salaus eivät olleet käy-
tössä. Tukiasemassa oli integroitu 2,2 dBi:n monikanavainen dipoliantenni (diversity 
dipoli) eli lähes ympärisäteilevä antenni. 
 
Testit tein kulkemalla kannettavan kanssa terveyskeskuksen osastojen käytävillä ja 
potilashuoneissa liittyneenä ”TESTI”-SSID:een. Lähetin kannettavasta tietokoneesta 
ping-apuohjelmalla jatkuvasti ping-paketteja tukiaseman ip-osoitteeseen. Pidin ping-
ohjelman asetukset oletusasetuksilla, eli tällöin Windows-työasemassa paketin koko oli 
32 tavua. 
 
Kävelin vuodeosastot läpi sijoittamalla tukiaseman niihin paikkoihin käytävillä, jotka olin 
suunnitellut tukiasemien sijaintipaikoiksi. En saanut tukiasemaa katonrajaan, koska 
siellä ei vielä ollut telinettä. Käytin tikkaita apuna ja asetin tukiaseman aina tikkaiden 
ylimmälle porrasaskelmalle noin 150 cm:n korkeuteen. Ping-ohjelmalla tarkistin, että 
yhteys tukiasemaan toimi ja mittasin signaalin voimakkuuden. Käytin signaalin voimak-
kuuden mittaamiseen kannettavan tietokoneen omaa WLAN-työkalua. Arvojen pitäisi 
olla suurempia kuin –67 dBm, jotta mittaustulokset olisivat hyviä [132]. Signaalin voi-
makkuus heikkenee etäisyyden kasvaessa ja samalla tiedonsiirtonopeus pienenee. 
[133.] 
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Vaihdoin tukiaseman paikkaa, kun saavutin seuraavan tukiaseman oletetun paikan. 
Tukiasemien paperilla suunnittelemani paikat olivat niin lähekkäin, että kuuluvuus oli 
joka puolella hyvä eli yli –65 dBm. Vaikka seinät olivatkin paksut, huonoin mitattu arvo 
–70 dBm mitattiin muutaman potilashuoneen ulkoseinien nurkissa. Päätin pitää kaikki 
paperilla suunnittelemani tukiasemapaikat ennallaan. 
 
Tukiaseman vaihtumista yhdestä toiseen tukiasemaan (roaming) en tällä yhden tu-
kiaseman testiympäristöllä pystynyt testaamaan. Lisäksi testaus ei olisi ollut luotettava, 
koska muuttuvia tekijöitä oli vielä tulossa: roaming-toiminto olisi hyvä testata valmiim-
massa ympäristössä, koska potilastietojärjestelmään ei tämän testin aikana ollut yhte-
yttä. Jätin roaming-testauksen myöhemmäksi. Tässä verkkokatselmuksessa keskityin 
etsimään tukiasemille sopivat paikat. 
 
Kuvassa 10 on karttaan merkittynä tukiasemien lopulliset paikat, jotka löytyivät katsel-
muksessa helposti, koska ne olivat samat kuin olin jo paperilla etukäteen suunnitellut 
[134]. 
 
Miratel-hoitajakutsujärjestelmän otin katselmuksessa huomioon; ping-ohjelman tulos-
teessa ja signaalin vahvuudessa ei näkynyt minkäänlaista muutosta Miratel-
tukiaseman lähellä. Koska Miratel-järjestelmä toimii radiolla, olin etukäteen arvellut sen 
voivan toimia häiriölähteenä. Miratelin käyttämä taajuusalue 1,88–1,90 GHz on pie-
nempi kuin käytetyn WLAN-järjestelmän 2,4 GHz. [135.] 
 
Vein tukiaseman EKG-laitteen luo, ja hoitaja otti testikäyrää tietohallinnon IT-
suunnittelijasta. Mitään häiriöitä ei EKG-laitteen tulosteessa ja toiminnassa esiintynyt. 
Vuodeosastojen mikroaaltouunien käyttäminen tukiaseman lähellä ei näkynyt signaa-
linvoimakkuudessa mitenkään. 
 
5.3 Asennus 
 
Paikallinen lähiverkkoasentaja asensi katselmuksessa valitsemiini tukiasemapaikkoihin 
(kuva 10) tietoverkkokaapelit, jotka päätettiin talon jakamoon. Kaapelointi toteutettiin 
kategoria kuuden (Cat 6) tasoisena. Cat 6:ta käytettiin, koska sillä tasolla kaapelointi 
toteutettiin vuonna 2006 muuallakin kaupungin yleiskaapeloitavissa kohteissa ja se oli 
tuolloin yleiskaapeloinnin suosittelema kaapelointitaso [136]. Terveyskeskuksen van-
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hempi kaapelointi oli kategoria viiden (Cat 5) ja kategoria 5e:n tasoista, joten Cat 5e:n 
taso olisi hyvin riittänyt tukiasemakaapelointiinkin. Tukiasemien lankaverkon ethernet-
liitäntä oli nopeudeltaan 100 Mbps, joten mitään hyötyä ei sinällään Cat 6:n kaapeloin-
nista seurannut. Taukossa 1 (s. 7), on vertailtu kaapelointistandardeja ja niiden tiedon-
siirtonopeuksia. Tehdyt tietoverkkorasiat dokumentoitiin terveyskeskuksen tietoverkko-
kaapelointidokumenttiin. Sähkörasioita ei tukiasemapaikkojen viereen asennettu, koska 
sähkönsyöttö tukiasemiin tapahtuisi tietoverkkoa pitkin. PoE:n vaatimuksena oli, että 
käytetään tietoverkkokaapelia, jossa kaikki neljä paria on kytketty ja tämä kriteeri toteu-
tui kategoria kuudessa. Lähiverkkoasentaja asensi tietoverkkorasioiden viereen tu-
kiasemien kiinnitysraudat. Tässä asentajan piti huomioida, että kiinnitysrauta tuli katon-
rajaan, mutta kuitenkin riittävän alas, jotta tukiasema saatiin asennettua paikoilleen. 
 
Tukiasemien asennuksessa syötin määritykset tukiasemiin komentorivityökalulla. Tämä 
helpotti kaikkien määritysten hahmottamista kerralla ja nopeutti asennustyötä. Toinen 
vaihtoehto olisi ollut syöttää asetukset selaimella ja http-yhteydellä tukiasemaan. Kun 
olin tehnyt tukiasemat numero yksi ja kaksi, sain niistä suoraan määrittelymallin loppui-
hin tukiasemiin. Ainoastaan tukiaseman isäntänimi, radiokanava, RADIUS-NAS-
salasana, paikallinen RADIUS-NAS-salasana (LEAP-toteutus) ja IP-osoite piti muuttaa 
jokaisessa omikseen. Näin olisi voitu toimia myös, jos langatonta verkkoa olisi haluttu 
laajentaa tällä tekniikalla ja samanlaisilla tukiasemilla muihin kaupungin toimipisteisiin. 
SSID:jä ja niihin liittyviä VLAN:ja tein alkusuunnitelmista poiketen useampia kuin yh-
den. Muillekin henkilökunnan jäsenille kuin terveystoimen henkilöille oli syytä sallia 
WLAN:iin pääsy vuodeosastoilla. 
 
Tukiasemiin määritin hallinnan määritykset yleisasetuksiin, eli salasanat, yhteyden ver-
konvalvontaan, isäntänimen ja oletusyhdyskäytävän. Radion alle määritin SSID:t, 
VLAN:t, todennuksen, salauksen ja kanavan. Ethernet-liitännän ja BVI1:n (Bridge 
Group Virtual Interface, sillattu virtuaalinen liittymä) alle määritin hallinta-IP-osoitteen ja 
aliverkon peitteen. Kytkimen porteissa, joihin tukiasemat liitettiin, hallinta-VLAN oli il-
man VLAN-merkintää (natiivi-VLAN:na) ja muut VLAN:t (ne joihin kytkettiin SSID:t) 
määritettiin VLAN-merkinnällä. 
 
Tukiasemat asensin Järvenpään tietohallinnon IT-suunnittelijan kanssa suunnitelmani 
mukaisille paikoille. Asennuspaikat olivat kuvan 10 mukaiset ja katonrajassa kahden 
metrin korkeudella. Katonraja on hyvä sijoituspaikka, koska sieltä on hyvä näkyvyys 
kaikkialle. Asennuksessa jätettiin asentamatta AP1:n, johon minun oli tarkoitus raken-
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taa LEAP-varatodennusjärjestelmä. LEAP-toteutus ei kuitenkaan ollut minulla vielä 
tässä vaiheessa valmis. 
 
Tarvittava IAS-palvelin ja sen tarvitsema CA-palvelin asennettiin syksyllä 2007, kun AD 
oli otettu käyttöön Järvenpäässä kesällä 2007. IAS- ja CA-palvelimien asennuksessa 
käytettiin apuna Microsoftin dokumentaatiota [137]. AD-, IAS- ja CA-palvelimet olivat 
Windows 2003 tasolla. AD oli Standard-versio, mutta IAS ja CA oli Enterprise-versio. 
CA oli samalla palvelimella IAS:n kanssa. Standard-versiossa on 50 RADIUS-
asiakkaan raja, eikä ollut tiedossa kuinka laajaksi tämä järjestelmä tulisi kasvamaan. 
Lisäksi käytettiin IAS:ia VPN:ään (Virtual Private Network, virtuaalinen yksityisverkko), 
joka käytti myös lisenssejä. IAS:iin syötettiin kaikkien tukiasemien RADIUS-NAS-
salasanat. 
 
Työasemat asennettiin samoin kuin muutkin hallinnon työasemat Järvenpäässä. Asen-
nuksessa piti kuitenkin huomioida WLAN:n tuomat erikoispiirteet AD:ssa. WLAN:ia 
käyttävät työasemat ja käyttäjät piti liittää oikeisiin AD-ryhmiin. Käyttäjän ominaisuuk-
sissa piti olla valittuna verkon sisäänsoittoasetus (Dial-in). Dial-in-asetuksella määritel-
lään Windows-koneissa, kenellä on lupa ottaa etäyhteys verkkoon. Sisäänsoittonimitys 
tulee modeemiajalta, jolloin käyttäjän etäpäässä oleva modeemi soitti sisäänsoittomo-
deemille ja halusi päästä verkkoon ”sisään”. Mikäli sisäänsoittoasetus oli hyväksyttynä 
kyseisellä käyttäjällä (siihen aikaan puhelinnumero), verkon sisäänsoittomodeemi soitti 
takaisin etämodeemille ja yhteys verkkoon muodostui. Puhelinlasku kohdistui tällöin 
työnantajan sisäänsoittomodeemille. 
 
WPAv2:ta varten työasemiin piti asentaa Microsoftin korjauspäivitys KB893357, ellei 
kone ollut SP3-tasolla (SP3 ilmestyi 2008). WLAN-määritykset (SSID, PEAP, EAP-MS-
CHAP v2, WPAv2 ja AES) tehtiin näihin neljään ensimmäiseen kannettavaan käsin. 
Suunnitelmissa oli, että jatkossa asetukset tulevat ryhmäkäytännöillä. Tarvittava si-
säänsoittoasetus ja virransäästöasetukset olivat henkilökohtaisia, ja ne piti määrittää 
käyttäjäkohtaisesti. 
 
WLAN-verkkokortin lisäasetusten virranhallinta-asetuksissa pystyttiin säätämään tasa-
painoa virrankulutuksen ja verkkokortin suorituskyvyn välillä. Asetukset näkyvät kuvas-
sa 11. 
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Kuva 11. WLAN-verkkokortin virranhallinnan lisäasetus. 
 
Pienin-määritys tarkoittaa akun maksimikäyttöaikaa, mutta samalla pienintä lähetyste-
hoa. Suurta lähetystehoa ei tarvittu, koska tukiasemia oli käytössä paljon. Valittiin ole-
tus, eli tietokoneen virtalähteen annettiin määrittää tämä asetus. Olisi kuitenkin kannat-
tanut valita pienin-määritys. Lisäksi virranhallinta-asetus-välilehdeltä piti tarkistaa, että 
”Salli tietokoneen sammuttaa tämä laite virran säästämiseksi” ei ollut valittuna. Tämä 
asetus valittuna yhteydet katkeaisivat, kun päätelaite alkaisi säästää akkua. 
 
Olin suunnitellut tukiasemille kanavat paperilla, mutta testasin kuitenkin, mitä auto-
maattinen kanavanhaku (least-congested channel) tarjoaisi kanaviksi. Suunnitellut ja 
automaatin tarjoamat kanavat on esitelty taulukossa 4. Ensimmäisessä tulossarak-
keessa ovat suunnittelemani kanavat. Toisessa ovat automaatin tarjoamat, kun kaikki 
kentän tukiasemat ovat automaatilla. Kolmannessa sarakkeessa osa tukiasemista on 
suunnitelman mukaisia ja osa automaatilla. Automaattitesteissä ei ole AP1:tä mukana, 
koska se ei ollut muilta osin valmis, eli LEAP puuttui. 
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Taulukko 4. Kanavasuunnitelma. 
 
AP  
Suunnitellut 
kanavat 
Automaattiset 
kanavat 
Osa manuaalisia ja 
osa automaattisia 
kanavia  
AP1 9 -- -- 
AP2 3 8 automaattinen = 9 
AP3 11 13 automaattinen = 3 
AP4 7 12 7 
AP5 1 3 1 
AP6 13 11 13 
AP7 5 5 automaattinen = 5 
AP8 1 1 1 
AP9 12 13 12 
AP10 6 8 6 
 
 
Tukiaseman itse valitsemat kanavat eivät eronneet kovin paljon suunnittelemistani, 
joten jätin omat suunnitelmani voimaan. 
 
Tukiasemat liitin SNMP-verkonvalvontaan. Verkonvalvonnan käytössä oli HP Procurve 
Manager Plus. Tätä sovellusta ei varsinaisesti ollut tarkoitettu WLAN:lle, eikä ohjelmal-
la päässyt seuraamaan, miten tukiasemat toimivat. Sovellukseen olisi ollut saatavilla 
lisäosa, jolla valvotaan tukiasemia, mutta valvonta olisi kohdistunut vain HP:n omiin 
tukiasemiin. Ciscon tukiasemien valvontaan tästä ei olisi ollut apua. Ohjelmasta oli kui-
tenkin jonkin verran hyötyä: mikäli tukiasema menetti sähkönsyöttönsä ja sammui, löy-
tyi vika tällä valvonnalla. Muutoin valvontaa piti suorittaa tukiasemakohtaisesti. 
 
5.4 Testaus 
 
Varsinaisen testauksen tein terveyskeskuksen sairaalassa työskennelleen tietohallin-
non atk-tukihenkilön kanssa. Hänellä oli pääsy potilastietojärjestelmään. Ensin kirjau-
duttiin koneelle Windows-tunnusten avulla. Käyttäjätunnus todentui RADIUS:n avulla ja 
sisäänpääsy verkkoon sallittiin. 
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Testauksessa käytettiin kannettavaa tietokonetta ja jatkuvaa ICMP-pakettien lähetystä 
Ping-ohjelmalla tukiasemaan ja potilastietojärjestelmään. Ping-ohjelma oli käytössä 
oletusasetuksilla (Windowsin oletukset) eli ping-paketin koko oli 32 tavua ja jokaista 
vastausta odotettiin (timeout) neljä sekuntia ennen kuin vastaamattoman yhteyden vas-
taukseksi saatiin ”pyyntö aikakatkaistiin”. Mikäli potilastietojärjestelmä olisi ollut huonon 
yhteyden päässä, vastauksen odotusaikaa olisi pitänyt lisätä esimerkiksi viiteen sekun-
tiin. Yhteydet olivat kuitenkin hyvät ja potilastietojärjestelmä toimi samassa verkossa 
käyttäjien kanssa, joten oletusasetukset olivat riittävät. Testitilanteessa pidettiin yhteyt-
tä potilastietojärjestelmään auki, jotta nähtiin, toimiiko yhteys ja ohjelma koko ajan. 
Käytössä oli testipotilaan tiedot. Kannettavaa tietokonetta työnnettiin vaunussa ympäri 
terveyskeskuksen käytäviä ja tehtiin muutoksia testipotilaan potilastietoihin. 
 
Totesin yhteyden säilyvän liikkeessä. Kannettavan tietokoneen verkkokortin vaihtaessa 
tukiasemasta toiseen (roaming), jäi ping-tulosteessa aina yksi tai kaksi ping-ohjelman 
aikakatkaisua väliin. Yhteys potilastietojärjestelmään ei kuitenkaan katkennut. Järven-
pään potilastietojärjestelmä perustuu Oracle-tietokantaan. Etukäteen oli epävarmaa, 
miten käy yhteyden palvelimeen tukiaseman vaihtuessa. Testeissä todettiin potilastie-
tojärjestelmän kestävän hyvin siirtymisen, eli yhteys palvelimeen ei katkennut testin 
aikana. Koska tukiaseman vaihtuessa tuli yhdestä kahteen pingin-ohjelman aikakat-
kaisua, ohjeistukseen lisättiin varmuuden vuoksi, että tietoja ei tallenneta potilastietojär-
jestelmään kärryjen ollessa liikkeellä, esimerkiksi siirryttäessä seuraavan potilaan luo. 
 
5.5 Käyttöönotto 
 
Käyttöönotossa lääkärit ja hoitohenkilökunta alkoivat käyttää kannettavia tietokoneita 
lääkärinkierrolla. Ongelmatilanteisiin antoi apua terveyskeskuksessa työskentelevä 
tietohallinnon atk-tukihenkilö. Mitään yllättävää liittyen langattomaan verkkoon ei il-
mennyt käyttöönoton aikana tai sen jälkeenkään. Sen sijaan työasemiin liittyviä ongel-
mia löydettiin jonkin verran. Nämä käsitellään tarkemmin luvussa 6.1 johtopäätökset. 
WLAN-järjestelmä ei ollut käyttöönoton aikaan vielä kokonaan valmis, mutta oli hyödyl-
lisempää käyttää järjestelmää vajaakäytöllä kuin olla kokonaan ilman, joten käyttöönot-
to oli perusteltu. Käyttöönotto ajoittui kesään 2008. Toteutuksen keskeneräisyyksiä 
selvitän johtopäätös- ja jatkokehitysluvuissa. Kuvassa 12 näkyy kärryt ja niiden sisällä 
kannettava tietokone sekä päällä kirjoitustila muistiinpanoille. Kuvassa näkyvä tu-
kiasema ja kannettava tietokone ovat uudempaa sarjaa.  
50 
 
 
 
 
Kuva 12. Kannettava ja kärryt sairaalan vuodeosastolla. 
 
5.6 Dokumentointi 
 
Projektin dokumentoinnin tarkoitus oli tuottaa seuraavat projektinhallinnan dokumentit: 
 
• projektisuunnitelma 
• tehtävälista, aikataulutus 
• opinnäytetyö 
• tiivistelmä 
• abstract 
• tekninen dokumentti Järvenpään tietohallinnolle 
• tukipalveluohje Järvenpään tietohallinnolle 
• varalaitteiden sijainti- ja asennusohje. 
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Projektisuunnitelman ja tehtävälistan tein suunnitellusti. Insinöörityö, tiivistelmä ja abst-
ract ovat käsillä parhaillaan. Loput kolme, eli tekninen dokumentti Järvenpään tietohal-
linnolle, tukipalveluohje Järvenpään tietohallinnolle sekä varalaitteiden sijainti ja asen-
nusohje eivät koskaan ehtineet kunnolla valmistua, koska järjestelmä ajettiin alas en-
nen kyseisten dokumenttien valmistumista. Tästä asiasta kerron enemmän jatkokehi-
tysluvussa 6.2. Jonkin verran käyttäjä- ja asennusohjeita kuitenkin tehtiin asennuksen 
ja käyttöönoton aikana. 
6 Yhteenveto 
 
6.1 Johtopäätökset 
 
Toteutus oli onnistunut oman tekniikkalajinsa (itsenäiset tukiasemat) edustajana. Tu-
kiasemat olisi kannattanut hankkia varsinaisen työn toteutuksen aikaan eikä etukäteen 
– niin kuin nyt tehtiin. Tällöin olisi todennäköisesti päädytty itsenäisten tukiasemien 
sijaan keskitetysti hallittuun järjestelmään. 
 
Terveyskeskuksen lääkärit ja hoitohenkilökunta olivat tyytyväisiä verkon toimintaan. 
Isoja verkkoon liittyviä ongelmia ei käyttöönoton jälkeen esiintynyt. Radiotie toimi hyvin 
eli kirjauksia potilastietojärjestelmään pystyttiin tekemään kaikkialla vuodeosastojen 
alueilla. Alkuun pelättyä yhteyden katkeamista tietojärjestelmään tukiaseman vaihtues-
sa ei esiintynyt, vaan tukiasema vaihtui ilman häiriötä. 
 
Kannettavien tietokoneiden akkujen kesto oli suuri ongelma. Vaikka tiedot kulkivatkin 
langattomasti, piti kannettavien tietokoneiden kuitenkin olla välillä latauksessa. Kysei-
siin kannettaviin ei ollut saatavilla tehoakkuja, eikä niihin pystynyt lisäämään toista ak-
kua, jolla käyttöaikaa olisi saatu pidennettyä, joten koneet tarvitsivat latausta usein – 
käytännössä aina potilaskierron jälkeen. Mikäli lääkärinkierto venyi, koneet piti laittaa 
lataukseen myös kesken kierron. 
 
Kannettavat tietokoneet eivät olleet tarpeeksi tehokkaita pyörittämään potilastieto-
ohjelmaa. Työasemien ongelmat yhdistyivät virheellisesti langattomaan verkkoon, kos-
ka kannettavat tietokoneet otettiin käyttöön samaan aikaan langattoman verkon kans-
sa. Nämä kaksi kannettaviin tietokoneisiin liittyvää ongelmaa ratkaistiin vaihtamalla 
lääkärinkierron kannettavat tietokoneet tehokkaampiin ja lisäakuilla varustettuihin mal-
52 
 
leihin [138]. Ensimmäisten kannettavien takuuaika oli jo umpeutunut WLAN-toteutusta 
odotellessa, joten vaihto uusiin tietokoneisiin oli siltäkin osin perusteltu. 
 
Seuraava ongelma ilmeni koneen virransäästöominaisuuksissa. Kun käyttäjä kirjautui 
tietokoneeseen omilla tunnuksillaan ensimmäisen kerran, määrättiin tietokoneen vir-
ransäästöasetuksissa oletuksena kovalevylle akkukäytöllä viiden minuutin sammutus-
aika. Koska potilaskierron kannettavia tietokoneita käytetään nimenomaan akulla, yh-
teys potilasohjelmaan katkesi viiden minuutin jälkeen. Tämä saatiin muuttamalla kova-
levyn sammumisaika akkukäytön ominaisuuksista yhteen tuntiin. Jokainen käyttäjä 
joutui tekemään tämän asetuksen itse itselleen tai tekemään tästä tukipalvelupyynnön 
IT-tuelle. Virransäästöasetukset ovat Windows XP -koneissa käyttäjäprofiilikohtaisia. 
Tämä oli iso ongelma, koska tietokoneen jokainen uusi käyttäjä joutui tämän ongelman 
eteen. Windows Vistassa ja Windows 7:ssä virransäästöasetukset voivat olla lisäksi 
myös konekohtaisia ja niitä voidaan määritellä Windows AD:n ryhmäkäytäntölaajen-
nuksilla (Group Policy Prefereces). Käyttäjäkohtaisia asetuksia on mahdollista muuttaa 
koneen oletuskäyttäjän asetuksia muuttamalla, jolloin uusi käyttäjä saa oletuskäyttäjän 
asetukset. 
 
Ryhmäkäytäntölaajennukset tulivat käyttöön Windows Server 2008:n mukana. Aiem-
mista palvelinversioista puuttui ominaisuus muuttaa GP:n avulla käyttäjien tai koneiden 
virransäästöasetuksia. Jotta virransäästöasetuksia voidaan määritellä Windows AD:n 
ryhmäkäytäntölaajennuksilla XP-koneiden tai Windows Server 2003:n käyttäjäprofiilei-
hin, pitää niihin asentaa korjauspäivitys (KB943729), jolla koneet saadaan ymmärtä-
mään tarvittavia ryhmäkäytäntölaajennuksia. Windows 7:ssä laajennusten ymmärtämi-
nen on käyttöjärjestelmässä mukana, eikä mitään päivityksiä tarvita. Muutokset käyttä-
jäprofiileihin piti tehdä joko Windows Server 2008:lla, Vistalla tai Windows 7:llä. 
[139;140;141.] 
 
Yksi hankaluus ja ylimääräisten tukipalvelupyyntöjen aiheuttaja oli kannettavan tietoko-
neen langattoman verkkokortin päälle–pois-kytkin. Ensimmäisissä käytössä olleissa 
kannettavissa se oli näppäinyhdistelmän takana ja seuraavissa koneissa manuaalinen 
kytkin koneen etulaidassa. Jos päälle–pois-kytkin oli syystä tai toisesta mennyt pois–
päältä asentoon, saattoi tukipalveluun tulla ilmoitus, että langaton verkko ei toimi, vaik-
ka vikana olikin käyttäjän hallinnassa olevan tietokoneen kytkimen väärä asento. 
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Sisäänsoittoasetus tarvittiin, jotta kirjautuminen WLAN-verkkoon olisi ollut mahdollista. 
Asetus oli kaikille käyttäjille henkilökohtainen. Asetus ei ollut käyttäjäprofiilin asetuksis-
sa oletuksena käytössä, ja tästä muodostui paljon tukipalvelutehtäviä, kun jokaiselle 
uudelle käyttäjälle piti erikseen ottaa asetus käyttöön. Tilanne korjattiin tukipalvelun 
käytäntöjä muuttamalla. Asetuksen määrittäminen huomioitiin jo käyttäjätunnusta teh-
täessä. 
 
Potilastietojärjestelmästä tulostaminen ei onnistunut langattomassa verkossa. Ohjel-
man istunto kaatui ja yhteys potilastietojärjestelmään katkesi, jos tulostamista yritettiin. 
Potilastietojärjestelmä käyttää tulostamiseen vanhaa JetForm-muotoa [142;143]. Hen-
kilökunta on ohjeistettu olemaan tulostamatta kierrolla, tulostukset hoidetaan erikseen. 
Ohjelman toimittaja on luvannut potilastietojärjestelmään tulostusmuutoksen tulevai-
suudessa. Tulostaminen tulee jatkossa olemaan osittain tai kokonaan normaalia Win-
dows-tulostusta. 
 
Mikäli salasanan vaihtoi lankaverkossa, ei kannettavalla päässyt WLAN-verkkoon si-
sään ennen kuin kirjautui kerran lankaverkon puolella toimialueeseen. Todennus oli 
sidottu kone- ja käyttäjätiliin. Parempi vaihtoehto on sitoa tunnistus pelkkään konetiliin. 
Tällöin salasanan vaihto ei vaikuta verkkoon pääsyyn, kunhan vain tietää oikean sa-
lasanan. 
 
Huonoina puolina käytetyssä tekniikassa oli keskitetyn hallinnan ja vikasietoisuuden 
puute. Vikasietoisuutta lisättiin jonkin verran sijoittamalla tukiasemia tiheämmin kuin 
muutoin olisi tarvinnut ja pitämällä hyllyssä varalaitteina ylimääräisiä tukiasemia. Vian 
paikantamiseen meni aikaa kauemmin kuin keskitetysti hallittavissa tukiasemissa, kos-
ka vikaantunut laite piti ensin etsiä ICMP:llä tai löytää vikaantunut tukiasema paikan 
päällä. Verkonvalvonta oli hankalaa ilman kunnon ohjelmaa. Käyttetty HP ProCurve 
Manager plus toimi auttavasti, mutta kunnollista valvontaa WLAN-tukiasemiin ei tällä 
tavoin saatu. Tällä hetkellä vastaavat toteutukset tehdään yleisesti keskitetyillä järjes-
telmillä, joissa ohjelma kertoo heti, missä tukiasemassa on vikaa ja myös vian laatu 
selviää helposti järjestelmästä. Yksikään tukiasema ei hajonnut käytön aikana, joten 
varatukiasemien käyttöönotto vikatilanteissa jäi testaamatta. 
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6.2 Jatkokehitys 
 
Järvenpään kaupunkiin kaivattiin kattavampaa langatonta verkkoa, joka toimisi ter-
veyskeskuksen lisäksi myös muissa toimipisteissä ja muissa verkoissa, kuten vieras-
verkossa. Tämä ensimmäinen WLAN-pilotti antoi aihetta jatkosuunnitteluun tulevia kat-
tavampia WLAN-verkkoja ajatellen. Tämän kattavamman järjestelmän pitäisi mieluiten 
olla keskitetysti hallittava ja vikasietoinen. Keskitetysti hallittavissa WLAN-
järjestelmissä tukiasemien äly viedään keskitettyyn ohjainyksikköön, jolla hallitaan kes-
kitetysti tukiasemia. 
 
Tässä opinnäytetyössä toteutettu WLAN-järjestelmä olisi mahdollista muuntaa keskite-
tyksi, jos pysyttäisiin samanmerkkisessä järjestelmässä ja hankittaisiin keskitetty oh-
jainyksikkö hallintaan, minkä jälkeen päivitettäisiin nykyiset tukiasemat ohjelmallisesti 
ns. kevyt-tukiasemiksi. Varmistus laitetasolla eli ohjainlaitteiden kahdennus parantaisi 
oleellisesti vikasietoisuutta. Tässä kohtaa on myös ongelma: ei välttämättä riitä, että 
keskitetyn järjestelmän hallintalaitteet kahdennetaan, vaan niitä edeltävät verkon aktii-
vilaitteet on myös kahdennettava ja samoin myös näitä edeltävät. Kahdentaminen tulee 
kalliiksi, mikäli se tehdään kunnolla. Tällöin päädytään helposti tilanteeseen, jossa koko 
kaupungin runkoverkko tukiasemien ja konesaliverkon välillä ja myös koko konesali-
verkko on kahdennettava. Toisaalta tämä kahdennus olisi tarpeellista muidenkin osa-
alueiden kuin ainoastaan langattoman verkon osalta. Tässä pitäisi tehdä kompromisse-
ja ja etsiä sopiva yhdistelmä kahdennettavista laitteista ja yhteyksistä. 
 
Järvenpään kaupunki siirsi tietotekniikkansa ylläpidon yhdessä Keravan kaupungin 
kanssa vuoden 2009 alusta perustetulle Keravan kaupungin Tietotekniikan palvelukes-
kukselle (Tipake). Tämän työn toteuttamisen ja kirjoittamisen aikana Järvenpäässä 
käyttöönotettu paikallinen WLAN-järjestelmä ajettiin alas ja Järvenpäässä otettiin käyt-
töön Keravalla jo käytössä ollut keskitetysti hallittu langaton järjestelmä. Uuden keskite-
tyn WLAN-järjestelmän käyttöönoton suunnittelu aloitettiin vuonna 2008. Siitä lähtien 
kehitettiin ainoastaan uutta keskitettyä WLAN-järjestelmää, ja tässä insinöörityössä 
kuvatun langattoman järjestelmän kehitystyö keskeytettiin. 
 
Keravan WLAN-järjestelmä oli saman valmistajan kuin Järvenpäässä käytössä ollut ja 
siihen liityttiin hankkimalla Järvenpäähän kaksi WLAN-ohjainta, jotka liitettiin yhteen 
toimimaan toistensa varmistuksina. Mikäli toinen vikaantuu, toinen ottaa sen tehtävät 
hoitaakseen. Nämä Järvenpään uudet ohjaimet yhdistettiin Keravan järjestelmään. 
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Terveyskeskus jätettiin vielä toimimaan vanhaan järjestelmään. Uusi hallittava järjes-
telmä otettiin ensin käyttöön muualla Järvenpäässä vuosina 2009–2010. Terveyskes-
kuksen tukiasemat yritin alkuun, kuten olin suunnitellut, päivittää LAP-WLAN-
tukiasemiksi ja ottaa ne sitten käyttöön osana uutta keskitettyä järjestelmää. Tu-
kiasemien päivitys onnistuikin, mutta kaikkia keskitettyyn järjestelmään tarvittavia omi-
naisuuksia päivitys ei tuonut mukanaan. H-REAP, joka mahdollistaisi paikalliseen 
VLAN:iin kytkeytymisen, ei ollut mukana. H-REAP:ia tarvittiin, koska WLAN-ohjaimet 
sijaitsivat Keravalla ja tukiasemat Järvenpäässä. Mikäli WLAN-ohjaimet olisivat sijain-
neet Järvenpäässä, ei H-REAP:ia olisi tarvittu. Tällöin olisi kytkeydytty paikalliseen 
VLAN:iin ja vanhat tukiasemat olisi voitu hyödyntää. 
 
Uudet kevyttukiasemamallit hankittiin ja vanhat tukiasemat poistettiin terveyskeskuk-
sesta kesän 2011 aikana. Syksyllä 2011 keskitetty WLAN-järjestelmä otettiin terveys-
keskuksessa käyttöön. Vanhat tukiasemat jäivät varajärjestelmäksi, jota onkin jo ker-
taalleen käytetty toisessa kunnassa siirtymäjärjestelmänä Tipaken keskitettyyn WLAN-
järjestelmään. Uusia LAP-tukiasemia asennettiin terveyskeskukseen vähemmän kuin 
vanhoja tukiasemia. Uusi keskitetty järjestelmä oli varmistetumpi, mistä syystä ei ollut 
tarvetta asentaa peitoltaan päällekkäisiä tukiasemia. 
 
Koska Järvenpään oman WLAN-toteutuksen kehitystyö lopetettiin ja järjestelmä ajettiin 
alas ennen tämän opinnäytetyön valmistumista, osa suunnitelluista töistä jäi tekemättä. 
LEAP jäi toteutumatta ja dokumentointi jäi puutteelliseksi. LEAP:ia en ehtinyt toteuttaa 
eikä uudessa järjestelmässä sillä ollut tarvetta, koska järjestelmä on muulla tavoin var-
mistettu. Suunniteltua dokumentointia ei koko laajuudessa ollut tarpeellista tehdä, kos-
ka järjestelmä muuttui niin paljon, että dokumentointikin muuttui ja Keravan järjestel-
mästä oli jo dokumentointi olemassa. 
 
Langattoman verkon peittoa kasvatettiin keskitetyn järjestelmän myötä Järvenpäässä 
huomattavasti, ja se onkin laajentunut kattamaan suuren osan Järvenpään kiinteistöis-
tä. Esimerkiksi päiväkodeissa langaton verkko otetaan käyttöön pääsääntöisesti tieto-
verkkokaapeloinnin yhteydessä. Näissä langaton verkko on erittäin hyödyllinen ja pe-
rusteltu. Päiväkodeissa on vain vähän verkon käyttäjiä, jolloin langattoman verkon jaet-
tu kaista riittää hyvin. Toiseksi päiväkodeissa voi kannettavan tietokoneen viedä muka-
naan lasten ryhmiin ja käyttää verkkoa langattomasti ilman pelkoa siitä, että lapset sot-
keutuvat johtoihin. 
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Keskitetyn järjestelmän myötä otettiin käyttöön myös vierasverkko, jolla tarjotaan Inter-
netiin pääsyä ulkopuolisille. BYOD:sta ja siihen liittyvistä periaatekysymyksistä keskus-
telu jatkuu. 
 
Haasteellinen ongelma on samassa paikassa langatonta verkkoa käyttävien asiakkait-
ten kasvava määrä. Esimerkiksi sopii vaikkapa usean sadan henkilön tapahtuma, jossa 
kaikilla osanottajilla on kannettava laite ja kaikkien pitää päästä samanaikaisesti käyt-
tämään verkkoa tai Internetiä. 
 
Toinen huomionarvoinen tulevaisuuden ongelmakohde on opetus- ja kulttuuriministeri-
ön suunnitelmat siirtää lukioiden ylioppilaskokeet osittain tieto- ja viestintätekniikalla 
toteutetuksi. Vielä ei ole tiedossa, mitä tämä tarkoittaa. 
 
Opetus- ja kulttuuriministeriö on ilmaissut julkisuuteen annetuissa lausunnoissa, 
että tietoteknisiä välineitä tulee lähivuosina entistä laajemmin voida hyödyntää 
lukiokoulutuksessa ja ylioppilastutkinnossa. Lukioille tullaan v. 2011 myöntämään 
myös määrärahaa välineiden hankintaan tätä tarkoitusta varten. Konkreettiset 
suunnitelmat siitä, miten tietoteknisiä välineitä ylioppilastutkinnossa tulisi hyödyn-
tää, puuttuvat kuitenkin vielä toistaiseksi. [144.] 
 
valmistellaan tieto- ja viestintätekniikan asteittaista käyttöönottoa tutkinnon suorit-
tamisessa. [145.] 
 
Mikäli tarkoitus on siirtää ylioppilaskokeet langattomaan verkkoon, edessä on saman-
lainen ongelma kuin edellä kuvatussa usean sadan henkilön seminaarissa. Kaikilla 
oppilailla olisi kannettava tietokone yhtä aikaa lataamassa materiaalia langattoman 
verkon lävitse. Yhteys hidastuu, koska kaista on jaettua. Tulevaisuuden tekniikoissa, 
mahdollisesti jo 802.11ac:ssa ja 802.11ad:ssa kaistaa kuitenkin riittää paremmin. 
 
Julkishallinnot odottavat mielenkiinnolla lisätietoa ja -ohjeita näistä opetusministeriön 
suunnitelmista: Milloin aletaan määritellä kunnille ja kouluille millaisia ja millä tekniikalla 
langattomat verkot toteutetaan? Samaa voi odottaa lähinnä tietoturvamielessä myös 
tämän työn varsinaiselle kohteelle eli terveystoimelle, eli aletaanko kuntia ohjeistaa 
yhteneväisistä käytännöistä esimerkiksi potilastietojen käsittelyssä WLAN-verkoissa. 
 
Lisäksi pitää ajatella kuntien toimivan kokonaisuuksina. Terveyspalveluita varten ei 
rakenneta eri verkkojärjestelmiä kuin kouluja varten, vaan rakennetaan yksi yhteinen 
järjestelmä, joka taipuu sekä sivistys- että terveyspalveluiden tarpeisiin. Kouluissa 
työskentelee myös terveydenhoitajia, jotka tarvitsevat terveyspalveluiden verkot. Ter-
veydenhoitajan verkosta on pääsy potilastietojärjestelmään, mutta kouluverkosta ei ole. 
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Lähtökohdan on oltava sellainen, että samalla järjestelmällä pystytään rakentamaan 
molemmat ja myös muut vastaavat verkot. 
 
Operaattorien 3G- ja 4G-mobiiliverkot tuovat oman lisänsä mietittäessä tulevaisuuden 
langattomia verkkoja. Varsinkin 4G-yhteydet ovat niin nopeat, että ne voivat kilpailla 
varsinaisten WLAN-yhteyksien kanssa. Euroopassa 4G toimii 1800 MHz:n ja 2600 
MHz:n alueilla ja nopeutta luvataan noin 100 Mbps päätelaitetta kohden. Ad hoc-
tyyppiset ratkaisut yleistynevät tämän tekniikan myötä entisestään, kun yhden pääte-
laitteen 4G-yhteydellä voi päästä Internetiin useampi tietokone kelvollisella yhteydellä. 
Operaattoreilta löytyy karttoja, missä kerrotaan heidän peitoistaan. Näiden operaatto-
riyhteyksien hyvänä puolena on se, että kuuluvuusalueet ovat yleensä laajoja ja kasva-
vat koko ajan. Kuukausimaksulla operaattorille saa vastinetta ja helppoutta päätelait-
teen langattomaan käyttöön. [146;147.] 
 
Ohittavatko nämä operaattorien yhteydet joskus suosiossa perinteiset WLAN-ratkaisut? 
Organisaatiot luopuvat esimerkiksi WLAN-verkoistaan ja hankkivat 4G-yhteydet kaikille 
työntekijöilleen. Työntekijöillä on pääsy kaupungin sisäverkkoon ja palveluihin mistä 
tahansa; kunhan tietoturva-asiat on huomioitu. Lääkäri voi muuttaa potilastietoja puhe-
limellaan tai päätelaitteellaan tietoturvallisesti työmaaruokalasta tai puiston penkiltä 
käsin. 
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